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Codigo de Boas Praticas do Setor da Saude

APRESENTACAO DAS
COORDENADORAS

A Lei Geral de Protecao de Dados Pessoais
(LGPD) foi sancionada em 2018 e entrou em
vigor de forma gradual. Em 2020, a maior
parte de seus dispositivos passou a produzir
efeitos e foi nomeado o primeiro Conselho
Diretor da Autoridade Nacional de Protecao
de Dados. Em 2021, teve inicio a aplicagao dos
dispositivos relativos as sangdes administra-
tivas. Em 2022, a ANPD foi transformada em
autarquia de natureza especial e, em 2025, foi
editada a medida proviséria que iniciou sua
transformacao em agéncia reguladora, pro-
cesso posteriormente consolidado em 2026.

Essa trajetdria revela que o regime brasileiro
de protecao de dados nao deve ser compre-
endido apenas como um marco legislativo
pontual, mas como um sistema juridico em
consolidacao. Esse processo nao depende
apenas da atuacao da ANPD, mas também da
capacidade dos setores regulados de interpre-
tar a lei a luz de suas especificidades e cons-
truir parametros proprios de conformidade.

Esse processo é particularmente importante
porqgue a prépria LGPD reconhece que a con-
formidade nao se esgota no cumprimento
de parametros expressamente apontados na
lei. O art. 50 confere papel central as regras
de boas praticas e de governanca, permitin-
do que os agentes de tratamento formulem
parametros sobre organizagao, regime de
funcionamento, procedimentos internos,
atendimento a titulares, normas de seguranca,
padrdes técnicos, acdes educativas, mecanis-
mos de supervisao e medidas de mitigagcao de
riscos. Trata-se de uma previsao especialmen-
te relevante para setores complexos, como o
da saude, em que a aplicagao da lei exige a
tradugao de principios gerais em orientacdes
concretas, proporcionais e aderentes a realida-
de operacional dos diferentes agentes.

Nesse sentido, o art. 50 fortalece os mecanis-
mos de autorregulacao e reforga a importan-
cia de se observar as especificidades setoriais.
Ele permite que os préprios setores, a partir de
sua experiéncia técnica, institucional e opera-
cional, contribuam para a construgcao de para-
metros de conformidade mais claros, efetivos
e verificaveis. E justamente nesse espaco de
governanga colaborativa, responsabilidade
setorial e amadurecimento regulatdrio que se
insere o presente Codigo de Boas Praticas.

No setor de salde, o tratamento de dados
pessoais esta diretamente relacionado a pré-
pria organizacao, continuidade e qualidade

dos servicos prestados. Dados de pacientes,
beneficiarios, profissionais de salde e demais
atores da cadeia sao utilizados em atividades
assistenciais, administrativas, regulatérias,
financeiras, cientificas e tecnoldgicas. Essa
realidade torna insuficiente uma abordagem
meramente formal de conformidade. A apli-
cagao adequada da LGPD exige compreen-
sdo das praticas concretas do setor, dos fluxos
informacionais existentes, das responsabilida-
des de cada agente e dos riscos associados a
cada contexto de tratamento.

Esse movimento de compreensao das especi-
ficidades do setor teve inicio com o Cédigo de
Boas Praticas de Protecao de Dados para Pres-
tadores Privados de Saude, langado em 2021
sob coordenacao da Confederacao Nacional
de Saude, Hospitais, Estabelecimentos e Ser-
vicos. A partir daquela experiéncia, tornou-se
evidente a necessidade de ampliar o debate
para contemplar outros atores essenciais da
cadeia da saude, cujas atividades sao interde-
pendentes e frequentemente envolvem fluxos
compartilhados de dados pessoais.

O presente Cédigo nasce, portanto, de um
esforco coletivo de atualizacao, aprofunda-
mento e integracao setorial. Ele redne trés
segmentos fundamentais: prestadores de
servigos de saude, operadoras de planos de
saude e fornecedores e distribuidores de pro-
dutos para a saude. Embora cada um desses
grupos possua caracteristicas proprias, todos
participam de um mesmo ciclo de vida dos
dados pessoais no setor.

Na pratica, os dados pessoais podem ser tra-
tados em multiplos contextos. Eles aparecem
no atendimento médico presencial ou remoto,
Nno uso de exames e informacdes clinicas para
diagndstico e tratamento, na emissao de
laudos, na gestao de prontuarios, na autori-
zacao de procedimentos, no faturamento, na
auditoria médica, na analise atuarial, na pre-
vencao a fraudes, na rastreabilidade de dispo-
sitivos médicos, na interacdo com profissionais
de saude, no cumprimento de normas da ANS,
da Anvisa e de outras autoridades competen-
tes, bem como no desenvolvimento de solu-
cOes tecnoldgicas, pesquisas, programas de
suporte ao paciente e iniciativas de melhoria
da qualidade assistencial.

Esses exemplos ndo esgotam a diversidade
de operacdes de tratamento existentes no
setor. Ao contrario, servem para evidenciar
gue a protecao de dados na saude exige olhar
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sistémico. A amplitude desses tratamentos
também revela a importancia dos dados para
a propria continuidade e evolucao dos servi-
cos de saude. Informacdes pessoais e, muitas
vezes, dados sensiveis sao indispensaveis
para atividades basicas, como identificacao
do paciente, agendamento, faturamento,
cobrancga, emissao de documentos fiscais,
manutencao de prontuarios e cumprimen-
to de obrigacdes regulatérias. Ao mesmo
tempo, sdo essenciais para iniciativas mais
sofisticadas, como telessalde, monitora-
mento remoto, gestdao de saude popula-
cional, pesquisa clinica, desenvolvimento
de novas tecnologias, uso de inteligéncia
artificial, melhoria de dispositivos médicos e
aprimoramento da experiéncia do paciente.

O desafio, portanto, ndo esta em opor pro-
tecao de dados e inovacao, mas em criar as
condicOes para gue ambas se reforcem mutu-
amente. No setor de saude, boas praticas de
protecao de dados contribuem para ampliar
a confianca, qualificar os servicos prestados e
fortalecer as relacdes com pacientes, benefici-
arios, profissionais de saude, parceiros comer-
ciais, autoridades regulatdrias e a sociedade.

Foi com essa perspectiva que coordenamos
este trabalho. O Cédigo apresenta, em primei-
ro lugar, uma parte geral dedicada a aplicagao
da LGPD ao setor de saude, abordando con-
ceitos essenciais, principios, bases legais e
condicoes de legitimidade para o tratamento
de dados pessoais. Em seguida, avanca para
diretrizes praticas voltadas as especificidades
do setor, tratando de temas que demandam
atengao especial, como prontuario eletrénico,
telessaude, relacao com terceiros, prevengao
e promocao da saude, auditorias, ferramentas
de identificacao, atendimento aos direitos dos
titulares, relatdrios de impacto, seguranca da
informacado e inovagao.

Destaca-se que essa nova versdao amplia o tra-
tamento dedicado a inovagao, incorporando
de forma especifica os desafios decorrentes
do uso da inteligéncia artificial e de outras
tecnologias emergentes no setor de sadde. O
Cddigo busca oferecer parametros para uma
adocao responsavel dessas tecnologias, fun-
dada em transparéncia, governanca, supervi-
sao humana, avaliagcdo de riscos e respeito aos
direitos dos titulares.

Assim, além de garantir a conformidade dos
agentes com a LGPD, este Cdédigo tem como
objetivo servir como ferramenta de orientacao,

dialogo e amadurecimento institucional. Seu
objetivo é oferecer parametros praticos para
que os diferentes agentes do setor possam
implementar programas de governanga pro-
porcionais aos seus riscos, ao seu porte, as
suas atividades e ao papel que desempenham
na cadeia da saude.

A tecnologia € um dos pilares do desenvol-
vimento do setor de saulde, sendo de suma
importancia para o incentivo a inovagao € a
producao de conhecimento. A estruturacao
de programas de governanga que sejam ao
mesmo tempo robustos e adaptaveis as espe-
cificidades do setor é fundamental para incen-
tivar praticas inovadoras que concretizem o
direito a saude no pais.

Laura Schertel Mendes

Moénica Fujimoto
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PARTE |
LGPD APLICADA
1. INTRODUCAO

Este Cddigo de Boas Praticas para o Setor de
Saude é resultado do trabalho desenvolvido no
ambito do Férum Permanente do Setor de Saude
em Protecdo de Dados e Privacidade, que redne
representantes das principais categorias do setor:
Prestadores de Servico de Saude, Operadoras de
Planos de Saude e Fornecedores e Distribuidores
de Produtos para Saude.

Em 2021 foi lancado o primeiro Cédigo de Boas
Praticas de Protecao de Dados para Prestadores
Privados de Saude, coordenado pela Confede-
racao Nacional de Saude, Hospitais, Estabeleci-
mentos e Servicos (CNSaude). Na esteira desse
Cdédigo ficou clara a necessidade de realizar um
debate mais amplo que incluisse outros seg-
mentos do setor de salde, como operadoras de
planos de salde e fornecedores e distribuidores
de produtos de saude.

Com a participagao das prestadoras de servicos
de salde, operadoras de planos de saude e dos
fornecedores de produtos de saude, este guia
consolida as melhores praticas de tratamento
de dados pessoais no Brasil. Além disso, 0 ama-
durecimento da atuacao da Autoridade Nacional
de Protecado de Dados (ANPD) g, principalmente
de suas atividades fiscalizatdrias e sancionato-
rias evidencia a necessidade de uma abordagem
proativa do setor, de modo a demonstrar o seu
compromisso com a protecao de dados.

Vale destacar que os beneficios da implementa-
cao de programas de compliance eficazes nao se
limitam apenas a protecao dos dados dos titula-
res. Segundo o Data Privacy Benchmark Study
2023, divulgado pela Cisco, o valor estimado em
ddlares dos beneficios gerados por programas
de privacidade aumentou significativamente em
2023, com ganhos notaveis para instituicdes de
todos os tamanhos. O estudo também ressalta a
importancia de manter investimentos continuos
em privacidade e seguranca da informacgao, com
énfase na transparéncia necessaria para garantir
gue os clientes entendam as medidas adotadas
pelas instituicdes.

No minimo: reducdo de preco, prazo, quanti-
ficagcdo de pacientes beneficiados, critérios de
elegibilidade, desfechos de sadde, limites anuais
de custeio e regras de interrupg¢do, com reava-
liacdo peridodica. A implementacao depende de
fatores como a Lei de Licitacdes (Lei 14.133/2021),
gue admite didlogos competitivos, alocacao de
riscos e remuneracao por desempenho.

Infraestrutura digital € essencial, poisacordos mais
complexos exigem registros de pacientes e moni-
toramento. Em concluséao, reformar o Estado para
melhorar a eficiéncia na gestao publica e privada
€ necessario; o ACR oferece acesso com avaliacao
de qualidade e sustentabilidade. Como disse Jean
Tirole, reformar o Estado é colocar a economia
a servico do bem comum.

Assim, o Forum Permanente atuou de forma
colaborativa no desenvolvimento de diretrizes
gue atendem ao artigo 50 da Lei n°® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecao de
Dados - LGPD), demonstrando o alinhamento do
setor com a governancga de dados e a segurancga
das informacdes de seus titulares e oferecendo
um conjunto robusto de orientag¢des para o setor.

Nesse sentido, o Férum monitorou de perto a
evolucdo da legislagdao e suas interpretacgoes,
identificando os principais desafios e propondo
solucdes praticas que contribuem para a confor-
midade e promovem a inovagao Nos servicos de
saude, traduzindo essas novas perspectivas nesta
versao atualizada.

O Cédigo esta organizado em duas partes. A
primeira abrange regulamentacdes e conceitos
essenciais da LGPD aplicados ao setor de saude.
A segunda oferece diretrizes praticas para a
aplicagcao da lei, com foco na protecao de dados
sensiveis e na promoc¢ao de uma cultura de segu-
ranca da informacao, inovacao e respeito aos
direitos dos titulares.

Assim, este Guia reafirma o compromisso do
setor de salde com a protecao de dados, pro-
porcionando diretrizes praticas que garantem o
exercicio dos direitos dos titulares e fomentam o
desenvolvimento tecnoldgico, cientifico e eco-
némico de Prestadores de Servico de Saude,
Operadoras de Planos de Saude e Fornecedores
de Produtos para Saude.

CISCO Secure. Privacy’s Growing Importance and Impact -
Data Privacy Benchmark Study. 2023.

Disponivel em: https://www.cisco.com/c/dam/en_us/about/
doing_business/trust-center/docs/cisco-privacy-benchmark-
-study-2023.pdf. Acesso em: 17 de abril de 2024.



10

Codigo de Boas Praticas do Setor da Saude

2. AMBITO DE APLICACAO

Este Guia foi elaborado com base na atuacao de
trés grupos principais: (i) Prestadores de Servicos
de Saude (Hospitais e SADTs - Servicos Auxilia-
res de Diagndstico e Terapia), (i) Operadoras de
Planos de Saude e (iii) Fornecedores e Distribui-
dores de Produtos para Saude.

Os Prestadores de Servicos de Saude incluem
tanto instituicdes lucrativas quanto filantrépicas,
como hospitais, clinicas, laboratérios e outros
estabelecimentos que realizam atividades como
consultas, cirurgias e tratamentos terapéuticos,
além dos profissionais responsaveis. Independen-
te do porte, todas essas entidades desempenham
um papel fundamental na promocgao da saude,
prevencado de doencas, diagndstico e tratamen-
to, bem como no suporte continuo ao paciente
durante todo o processo de recuperacao.

As Operadoras de Planos de Saude garantem o
acesso a servicos médicos, hospitalares e odon-
tolégicos no setor privado. Elas atuam como
intermediarias entre os prestadores de servicos
e os beneficidrios, coordenando autorizagdes de
procedimentos e a rede de atendimento.

Por fim, os Fornecedores e Distribuidores de Pro-
dutos para Saude sao responsaveis pela entre-
ga de equipamentos e dispositivos essenciais,
como instrumentos cirdrgicos, érteses, proteses
e materiais especiais (OPME) produtos médicos,
aparelhos, implantes, materiais, artigos, equipa-
mentos de protecdo individual (EPIs) e sistemas
de alta tecnologia, como ressonancia magnética,
atuando na cadeia de abastecimento da saude.
Eles garantem que 0s recursos necessarios este-
jam disponiveis para a atuagao dos profissionais
de saude, contribuindo para a continuidade dos
servicos de forma eficaz e segura.

Diante da diversidade de entidades envolvidas, o
Guia identifica desafios comuns quanto a aplicacao
da LGPD no setor, padronizando e alinhando boas
praticas e recomendacdes de conformidade, de
forma que elas se adaptem aos diferentes perfis e
portes dos agentes de tratamento de dados.

3.A PR’OTECAO DE DADOS NO SETOR
DA SAUDE E AS FINALIDADES DE
TRATAMENTO

De acordo com a LGPD, tratamento de dados pes-
soais significa qualquer “operacao realizada com
dados pessoais, como as que se referem a coleta,
producgao, recepcgao, classificagcao, utilizagao,
acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento,
eliminacgao, avaliagao ou controle da informacao,
modificagao, comunicacgao, transferéncia, difusao
ou extracao” (Art. 5°, X).

Os trés principais representantes do setor —
Prestadores de Servico de Saude, Operadoras de
Planos de Saude e Fornecedores de Produtos para
Saude — compartilham varias atividades relaciona-
das ao tratamento de dados. Por exemplo: gestao
de pessoal e recursos humanos, administragdo de
contratos com clientes e parceiros, auditorias, e
cumprimento de obrigacdes legais e regulatodrias.
Ainda assim, existem algumas particularidades de
cada um deles que merecem ser destacadas.

FENASAUDE. Somos a FenaSaude. Disponivel em: https://fena-
saude.org.br/. ABRAMGE. Quem Somos. Disponivel em: https://
abramge.com.br/quem-somosy/..

ABRAIDI. O Setor de Produtos para Saude. Disponivel em: https://
abraidi.com.br/entenda-o-setor-de-produtos-para-saude/.

PRESTADORES DE
SERVICOS DE SAUDE

Atendimento médico, inclusive modalidades de
telessaude.

Uso de dados (resultados de exames, histérico do
paciente) para diagndstico e tratamento.

Emissdo de laudos.
Agendamento de consultas.
Gestdo de leitos e recursos.

Pesquisa clinica e Programas de Suporte ao
Paciente, ensino e treinamento.

Compartilhamento de dados (resultados de
exames, histérico) entre médicos e corpo clinico.

Compartilhamento com operadoras de salde
para faturamento, elegibilidade, coordenacao de
cuidado e auditoria médica.

Compartilhamento com autoridades regulatérias.

Uso de WhatsApp e softwares para troca de
informacdes sobre cirurgias.

Realizacdo de exames laboratoriais e analise
de amostras.

Emissdo de laudos.

Armazenamento de resultados para consulta
e pesquisa.

Armazenamento de prontuarios para
cumprimento de obrigagdes regulatdrias.

Monitoramento de indicadores de qualidade
(como taxas de infec¢ao hospitalar).

Compartilhamento com médicos e hospitais para
diagnéstico e/ou tratamento.

Envio de comunicag¢des transacionais de
procedimentos e de relacionamento com o
paciente.

Pesquisas de satisfacao e desenvolvimento de
novos produtos e servigos.

OPERADORAS DE
PLANOS DE SAUDE

Gestdo de contratos para realizagao de tratativas
prévias a contratagao.

Autorizacdo de procedimentos.
Agendamento de consultas e exames.

Envio de comunicag¢des sobre produtos e servigos
aos clientes.

Prestacao de atendimento por canais como a
Ouvidoria e Centrais de Atendimento ao cliente.

Anadlise de dados para gestao de riscos.
Desenvolvimento de produtos e servigos.

Compartilhamento de dados pelo padrao TISS
(ANS).

Compartilhamento de dados para cobranca em
casos de coparticipacao.

Compartilhamento de dados para célculo de
precos pds-estabelecidos.

Dados sobre atendimentos médicos, receitas,
atestados e acompanhamento médico.

Analise de dados atuariais.
Tratamento de dados para prevencao a fraude.

Cumprimento de obrigac¢des regulatérias (como
as normas da ANS, ANVISA, entre outros).

Compartilhamento de dados para gestao de
saude populacional.

CODIGO DE BOAS PRATICAS PARA O SETOR DE SAUDE

FORNECEDORES E
DISTRIBUIDORES
DE PRODUTOS
PARA SAUDE

Fornecimento de dispositivos médicos, incluindo
coleta de dados para suporte pré-cirurgia (tal como
para definicao prévia das especificidades de um
dispositivo implantavel) e pds-cirurgia, bem como
para melhorias de produtos.

Desenvolvimento de aplicativos e plataformas com
cadastro de dados pessoais.

Uso de WhatsApp e softwares para troca de
informacdes sobre cirurgias.

Emissao de Notas Fiscais.

Rastreamento de dispositivos médicos e dossiés dos
dispositivos.

Fornecimento de dispositivos médicos, incluindo
coleta de dados para suporte pré-cirurgia (tal como
para definicao prévia das especificidades de um
dispositivo implantavel) e pds-cirurgia, bem como
para melhorias de produtos.

Desenvolvimento de aplicativos e plataformas com
cadastro de dados pessoais.

Uso de WhatsApp e softwares para troca de
informacdes sobre cirurgias.

Emiss3o de Notas Fiscais. %

Rastreamento de dispositivos médicos e dossiés dos
dispositivos.

Compartilhamento de dados do paciente e
profissional de salde para cotacao, remessa e
faturamento.

Compartilhamento de dados em caso de reclamacgéo
de produto para andlise e agao.

Compartilhamento de dados com planos de saude
para autorizagdo de procedimentos e faturamento.

Acompanhamento de procedimentos cirdrgicos por
assessor técnico que fornece orientagdes sobre o uso
adequado dos materiais e equipamentos, além de
assisténcia na montagem de dispositivos médicos.

Troca de dados com instrumentadores para
agendamento de cirurgias e relatérios de consumo.

Acesso a dados de pacientes para manutencao de
dispositivos.

Participacdo em eventos com profissionais de saude
(HCPs) e interacgao cientifica.

Compartilhamento de dados com autoridades
regulatorias (Anvisa). —H
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As particularidades das operacdes de tratamento
de dados de cada um dos grupos representados
no Férum ndo impedem que essas atividades
sejam frequentemente integradas. A titulo de
exemplo, os fornecedores de produtos para saude
podem faturar tais produtos tanto para o plano de
saude quanto para o hospital ou para o paciente,
titular de dados. Ou seja, o procedimento pode
ser solicitado pelo profissional de saude, que
também especifica o material necessario para o
implante. A aprovacgao do procedimento e a dispo-
nibilizacao do material passam pela operadora de
salde, que autoriza o hospital a receber o material
do fabricante ou importador e o disponibiliza para
o procedimento, beneficiando o paciente, titular
dos dados. Caso o paciente nao possua plano de
saude, os dispositivos médicos podem, também,
ser fornecidos pelos fornecedores e distribuidores
de produtos para saude diretamente ao paciente
ou ao hospital.

—

Titular Hospital

O profissional de salide acessa
resultados de exames clinicos
para avaliar a saude do
paciente e solicitar a realizagdo
de uma cirurgia.

Paciente apresenta sua
identidade e carteirinha do
plano de sadde pra ser
adminito pelo hospital e
confirmar a sua identidade.

[t

Acompanhamento
apods alta hospitalar
O"s dadfvs do prontuéri9 méd.iot‘) do‘paciente E:;!::ﬁ::&
sao ultilizados para assistencia a salde e cirargico
orientam a tomada de decisdo de equipe

médica responsavel, inclusive spos alta

hospitalar.

Agéncia Nacional de
% QO ANS Saide Suplementar

Ailustracao abaixo demonstra um fluxo de dados
pessoais no setor de saude, destacando as inte-
racdes entre Prestadores de Servico de Saude,
Operadoras de Planos de Saude e Fornecedores
de Produtos para Saude.

ry

Plano de Salude

Compartilhamento
de dados via Protocolo TISS Diante do pedido de cirurgia, o
titular envia o relatério com o
pedido médico e dados de
saude para que o plano de
saude analise a viabilidade da

cobertura do procedimento.

.- ANVISA -

s Mkl di Vioilieeda Sastiia

=
-

< [+ %
Fornecedores de 5 )

produtos de saude

Alguns produtos a serem ultilizados em
procedimentos cirurgicos sio rastreaveis
por determinac&o da Anvisa, inclusive
indicando o nome do paciente.

Auditoria: Os dados podem ser objeto de auditorias, inclusive por auditoria médica.

Figura 1: Exemplo do fluxo de dados pessoais para atendimento do paciente com indicagado de cirurgia.

4- Existem desafios sobre o tratamento de dados pessoais
neste setor. Como exemplo, cabe indicar a Portaria n° 0817/
SES, de 5 de agosto de 1996, do Estado de Santa Catarina,
que determina a obrigatoriedade de constar na Nota Fiscal
referente a realizacdo do procedimento que envolver érteses,
préteses e materiais especiais, dados pessoais do paciente
(nome). Esta informacé&o deve ser acompanhada das demais
relativas especificamente ao procedimento realizado (a data
do uso, o médico responsavel, o hospital em que foi atendido,
procedimento realizado (cédigo tabela SIH/SUS), descricao do
material, quantidade, valor unitario e o valor total do material
utilizado/implantado).

Esse exemplo de tratamento de dados no setor de
saude ilustra a complexidade das relagdes entre os
diversos atores envolvidos e reforca a importancia
da adocgao de programas de compliance efetivos,
além da avaliagcao continua das melhores praticas
relacionadas & LGPD. E nesse contexto que este
guia se propde a oferecer diretrizes claras e
praticas para a protecao de dados no setor de
saude, levando em conta as particularidades na
interpretacdo de conceitos, obrigacdes e diretrizes
estabelecidas pela legislacao.
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4. CONCEITOS DA LEI GERAL DE
PROTECAO DE DADOS APLICADOS
AO SETOR DA SAUDE

A LGPD estabeleceu no Brasil um marco geral
para a protecao de dados pessoais, permitindo
que os titulares exercam efetivamente seus
direitos em relacdo ao tratamento de seus dados.
A lei define principios, direitos dos titulares e
mecanismos de responsabilidade para garantir a
protecao dos dados e fornecer seguranca juridica
ao mercado e ao setor publico no uso adequado
dessas informacgdes.

Nesse sentido, esta secdo aborda importantes
conceitos de protecao de dados aplicados ao
setor de sadde, incluindo as principais categorias

DADOS ANONIMIZADOS E
DADOS PSEUDONIMIZADOS

E importante notar que, embora o conceito de dados
pessoais seja alargado, se os dados forem anonimizados
eles nao sao considerados dados pessoais. Segundo a
lei, o dado anonimizado é: “dado relativo a titular que
nao possa ser identificado, considerando a utilizagcao
de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento” (art.5° Il, da LGPD). O processo
de anonimizagao, segundo a lei, é: a “utilizacdo de
meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um
individuo” (Art. 5°, XI).

Ainda, é possivel que dados pessoais passem por um
processo de pseudonimizacdo, que nao permite a
identificacao direta dos titulares, mas que nao extingue
completamente essa possibilidade, ou seja, um “tratamento
por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo
uso de informacao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro” (Art.
13, §4°). Nesse caso, o dado pseudonimizado ndo perde a
caracteristica de dado pessoal, os requisitos da LGPD ainda
devem ser observados, mas o risco associado ao tratamento
desse dado é minimizado.

As técnicas de anonimizag¢ao e pseudonimizacao
sao ferramentas interessantes para implementacao
de boas praticas no tratamento de dados pessoais.
Especialmente as técnicas de anonimizagdo, sao
essenciais para viabilizar o fluxo de dados para
finalidades de inovagdo em saude, tais como:

(a) o desenvolvimento de pesquisas por entes com fins
lucrativos — que ndo se encaixam na hipotese legal de
realizagcdo de estudos por érgdo de pesquisa do artigo
11, 11, (c);

de dados pessoais envolvidos e a definicao de
agentes de tratamento.

Em relacdo ao primeiro aspecto, destaca-se que
a lei adota um conceito amplo de dados pessoais.
Para a LGPD, é dado pessoal qualquer “informacao
relacionada a pessoa natural identificada ou
identificavel” (Art. 5% 1). Ou seja, sao classificados
como dados pessoais, inclusive, aquelas
informacgdes que podem levar a identificacdo do
seu titular, mesmo que nado estejam diretamente
relacionadas a ele. Os dados de pessoas juridicas,
por regra, nao sao dados pessoais.

(b) a criagdo de bases de dados comuns para
desenvolvimento, treinamento e valida¢do de novas
tecnologias como aquelas envolvendo inteligéncia
artificial;

(c) a elaborag¢do de dados analiticos agregados sobre
o uso dos servicos de saude (“Analytics”).

Assim, a anonimizagao robusta € alternativa que pode
oferecer menor risco para realizar esse tipo de operagao
de forma legitima, sem comprometer os direitos dos
titulares.

Por fim, vale destacar o risco de reidentificacado, ou
seja, de um dado considerado anonimizado, ou mesmo
pseudonimizado, ser processado de forma a permitir a
vinculacdao do dado com uma pessoa.

A prépria ANPD reconhece que “a anonimizacao deve
ser entendida como um processo continuo baseado
em riscos, composto por muitas fases e com transicoes
multidirecionais entre essas [...], ndo sendo factivel
considerar que o processo de anonimizacdao pode
resultar em um cenario de risco zero”.

Portanto, as praticas de anonimizacdo e
pseudonimizagao devem ser implementadas
sob a perspectiva de minimizagcao dos riscos do
tratamento, mas ndo de eliminacgdo destes. Todo
esse processo deve ser documentado através de
relatérios que devem ser produzidos no contexto
no qual se realiza a operacao de anonimizacgao.

Além disso, a distingao entre dados sensiveis e ndo
sensiveis é fundamental para orientar a andlise
de riscos pelos responsaveis pelo tratamento,
j@ que os dados de salde sao considerados
sensiveis. Essa classificacdo também é essencial
para garantir a correta aplicagcao das condicdes

13



14

Codigo de Boas Praticas do Setor da Saude

de legitimidade para o tratamento, conforme os
principios e requisitos legais estabelecidos
na lei, que serd abordado em detalhes no
préximo tépico.

Ainda que a LGPD nao apresente de forma
explicita o conceito de dado pessoal sensivel de
saude, esse compreende também as informacdes
relacionadas a saude fisica ou mental de uma
pessoa. O Regulamento Geral de Protecao de
Dados europeu (RGPD) define o conceito de
“dados relativos a saude” como “dados pessoais
relacionados com a saude fisica ou mental de uma
pessoa singular, incluindo a prestacao de servicos
de cuidados de saude, que revelem informacgdes
sobre o seu estado de saude” (Art. 4° (15)).

Dado Pessoal

Toda informagao relacionada a pessoa natural
identificada ou identificavel, como: nome,
endereco, RG e CPF.

Dado Pessoal Sensivel

Todo dado pessoal scbre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a salide ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dado Pessoal
Sensivel de Saude

Todo dado relativo ac estado de salde de um
titular de dados que revelem informagdes
sobre a sua salde fisica ou mental no passado,
no presente ou no futuro, como tipagem
sanguinea e CID.

ANPD. Estudo técnico sobre anonimizac¢do de dados
na LGPD: uma visdo de processo baseado em risco e
técnicas computacionais. 2023. Disponivel em: https://
www.gov.br/anpd/pt-br/documentos-e-publicacoes/
documentos-de-publicacoes/estudo_tecnico_sobre_
anonimizacao_de_dados_na_lgpd_uma_visao_de_processo_

baseado_em_risco_e_tecnicas_computacionais .pdf.

Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho,
relativa a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencgéo, investigacao, detecdo ou repressédo
de infragdes penais ou execucdo de sang¢des penais, e a livre
circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/3A1 do Conselho de 27 de abril de 2016. Traducéo livre.

DADOS PESSOAIS EM
ATESTADO MEDICO

No atestado médico, por exemplo, ha informacdes
que permitem a identificacdo do paciente, como
o0 nome e a data de nascimento, classificadas
como dados pessoais (Art. 5° |, da LGPD). Nessa
categoria também estdo inclusos os dados
que permitem a identificagcao do profissional
responsavel pelo seu atendimento (como o nome
e informacdes profissionais — no caso de médicos,
0s numeros vinculados ao CRM).

O atestado também pode conter informacgdes
sobre a condicdo de saude do titular. Se
autorizado expressamente pelo paciente ou seu
representante legal, o médico podera indicar o
diagndstico neste documento ( Art. 5° § 4° da
Resolucao CFM n°2381/2024), o que se caracteriza
como dado pessoal sensivel pois relativo a saude
do paciente (Art. 5° I, da LGPD).

AUTORIZACAO DE
EXAMES PELAS

OPERADORAS DE
PLANO DE SAUDE

Os pacientes beneficiarios de um plano de saude
passam por um processo de autorizagdao de
exames ou procedimentos quando utilizam um
servico. O objetivo dessa autorizagao € verificar se
o procedimento que o paciente quer realizar esta
coberto ou ndo pelo plano contratado, inclusive se
o procedimento estd na lista de cobertura minima
obrigatdria determinada pela ANS.

Para que a operadora autorize a realizacao do
procedimento, ela coleta informacdes pessoais,
como nome, CPF, numero da carteirinha do plano
e pedido médico a fim de analisar a incidéncia
do periodo de caréncia, a cobertura contratual
e a cobertura minima do rol da ANS. Nesse
caso, o tratamento de informacdes pessoais
é fundamental para que a autorizagao seja
garantida ao beneficiario.
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UTILIZACAO DE
ETIQUETAS DE
RASTREABILIDADE
POR DISTRIBUIDORES

E FORNECEDORES DE
PRODUTOS PARA SAUDE

A Nota Técnica n°® 19/2020/SEI/CMIOR/GEMAT/
GGTPS/DIRE3/ANVISA, no processo n°
25351.905512/2020-67, indica para a necessidade
de tratamento de dados pessoais nos casos de
desenvolvimento de dispositivos médicos perso-
nalizados fabricados sob medida. Nesses casos,
a RDC n. 305/2019 descreve que as etiquetas de
rastreabilidade fornecidas pelo fabricante ou
importados “devem conter identificagao do pro-
duto, seguido de indicacao ‘dispositivo médico
sob medida’; identificagcao do fabricante nacional
ou importador (CNPJ e Razao Social); nUmero de
rastreio do produto; identificacao do paciente
(iniciais do nome completo); e identificagdo do
profissional de saude responsavel, seguido do
numero de inscricdo no conselho profissional”.
Dessa forma, no fornecimento de produtos para
salde personalizados, o tratamento de dados
de nome e numero de inscricdo no conselho
profissional é necessario. A ANVISA ainda afirma
gue esses dados “sdo fornecidos ao fabricante
(nacional) ou importador na fase de projeto do
produto”. Na mesma linha, a RDC n° 556/2021
também prevé etiqueta de rastreabilidade para
produtos implantaveis, a ser disponibilizada pelo
fabricante ou importador no prontuario clinico,
no documento a ser entregue ao paciente e na
documentacao fiscal que gera a cobranga, com
identificacao de cada material ou componente
de sistema implantavel.

Ja o conceito de agentes de tratamento, segundo
a LGPD, envolve duas figuras: o controlador e o
operador (Art.5° VI e VIl). Aidentificagdo de ambos
€ crucial para a atribuicdo de responsabilidades e
deve ser feita de acordo com o contexto de cada
atividade de tratamento de dados. A principal
diferenca entre essas func¢des esta no poder de
decisao, que caracteriza o papel do controlador,
responsavel por definir os elementos essenciais
para o cumprimento das finalidades do tratamento.

O Guia Orientativo para a Definicao dos Agentes
de Tratamento e do Encarregado da ANPD traz
exemplos especificos do setor de saude para
ilustrar a distingao entre essas funcdes e a correta
identificagcao do controlador e do operador em
diferentes contextos.

IDENTIFICACAO DO
PAPEL DE
CONTROLADOR GUIA
DA ANPD

Profissionais de saude, como médicos, podem ser
identificados ou ndo como agentes de tratamen-
to a depender do contexto. No caso de atuagdo
profissional liberal, em que o médico trata, seja
coletando, manipulando ou armazenando, dados
pessoais do paciente em seu consultdrio, como os
prontuarios, o profissional sera identificado como
controlador. Entretanto, caso possua vinculo de
emprego com um hospital e atue como “princi-
pal representante do hospital junto a um servico
de armazenamento de dados de pacientes em
nuvem, inclusive assinando os contratos corres-
pondentes”, o profissional ndo sera identificado
como agente de tratamento, mas sim o hospital,
gue é o controlador neste caso

Tanto o controlador quanto o operador podem
ser pessoas fisicas ou juridicas, de direito publico ou
privado. A identificagcdo do controlador deve levar
em conta o contexto e as circunstancias do caso,
podendo estar prevista em contrato entre as partes
gue pode prever também as obrigacdes e respon-
sabilidades de cada um dos agentes de tratamento.
O controlador é responsavel mesmo que nao reali-
ze diretamente qualquer operagdo de tratamento.
Além disso, uma mesma organizag¢ao pode atuar
como controladora e operadora, dependendo das
atividades de tratamento que realiza.

O tratamento de dados também pode envolver
uma controladoria conjunta, comum ou conver-
gente. Isso ocorre quando dois ou mais contro-
ladores definem em conjunto as finalidades e os
elementos essenciais do tratamento de dados
pessoais, tendo um interesse mutuo sobre o tra-
tamento. De acordo com a ANPD, esses elemen-
tos essenciais incluem a definicao das categorias
de titulares, os dados pessoais envolvidos, a base
legal aplicavel e o periodo de armazenamento.
Nesses casos, os controladores conjuntos tém
responsabilidade solidaria, o que destaca a impor-
tancia de todos os agentes do fluxo de tratamento
de dados estarem em conformidade com a LGPD.
Se as finalidades do tratamento forem distintas,
nao havera controladoria conjunta, mesmo que
os dados tratados sejam os mesmos.

Além disso, o operador pode contratar um subo-
perador para auxilia-lo no tratamento de dados
pessoais em nome do controlador. No entanto, a
relagcdo direta do suboperador é com o operador,
nao com o controlador. Por isso, € recomendavel
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que o operador obtenha autorizacao formal do
controlador para contratar o suboperador, evitan-
do que essa contratagdo seja interpretada como
uma agao que viole as diretrizes do controlador, o
que poderia resultar em responsabilidade solida-
ria entre o operador e o suboperador.

Ha outro agente de tratamento
envolvido no tratamento de dados
pessoais sob analise?

Em relacao aos representantes do Férum, pode-
mos identificar as seguintes hipdéteses nas
quais cada um poderia figurar como agentes
de tratamento:

Vocé é quem define os elementos
essenciais do tratamento?
Exemplo:

os objetivos que justificam a
realizagdo do tratamento e sua
respectiva base legal;

a natureza dos dados pessoais
tratados;

o periodo durante o qual sera
realizada a operagao, incluindo o
estabelecimento de prazo para a

Controlador: Rede eliminacdo dos dados.

Hospitalar Saude

A Rede Hospitalar Saude coleta e mantém registros médicos dos
pacientes e é responsavel por determinar como esses dados sdo
usados e protegidos. A Rede Hospitalar contrata uma Empresa
de Software de Provedor de Prontudrio Eletrénico (PPE) para
fornecer a infraestrutura técnica para armazenar e gerenciar
esses registros eletronicamente. A empresa de PPE processa os
dados de acordo com as instrugdes do hospital, mas ndo toma
decisbées sobre seu uso.

Operador: Empresa de
Software de PPE Qual a interagdo entre vocé (X) e a
outra pessoa (Y) envolvida no

tratamento de dados pessoais?
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Controlador: Companhia
de Seguro de Saude

Operador: Servico
Terceirizado de
Processamento de
Sinistros

Controlador: Fornecedor
e Distribuidor de Produtos
de Saude

Operador: Empresa de
armazenamento em
nuvem

Uma companhia de plano de saude coleta informag¢des dos
segurados e dados de sinistros médicos. Eles terceirizam o
processamento de sinistros para um servigco especializado. A
companhia decide quais dados sdo coletados e como sdo usados
para decisbes de cobertura, enquanto o servico de processamento
de sinistros segue diretrizes estritas no manuseio dos dados para
processar os sinistros de forma eficiente.

Uma empresa de fornecimento de produtos de saude
personalizados trata dados pessoais do médico solicitante do
produto para atender normas de rastreabilidade da ANVISA. Para
tanto, ela mantém uma lista com nome de médicos e numeros de
registro em suas bases de dados. Essas bases sdo armazenadas
por um provedor de armazenamento de dados em nuvem, que
atua como operadora dos dados pessoais tratados pela empresa
que fornece o produto.

Para auxiliar na identificacao dos agentes, a ANPD apresentou explicagcdes no “Guia Orientativo para
Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado” e fornece o seguinte
organograma a respeito da aplicagcao desses conceitos:

ANPD. Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. 2022. P. 25.

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_

Tratamento_retificada.pdf.

Vocé decide
conjuntamente
comY as
finalidades e os
elementos
essenciais desse
tratamento.

Vocé atua de acordo com os
interesses e finalidades definidos
por outra pessoa e toma decistes

sobre elementos ndo essenciais do
tratamento, como medidas
técnicas?

NAO \L

Vocé atua como profissional

subordinado ou como membro da SI

organizag¢ao a quem compete a

tomada das principais decisbes - >

referentes ao tratamento de dados
pessoais?

Vocé decide
conjuntamente
com Y alguns
elementos
essenciais,
enguanto outros
sao definidos
separadamente.

Vocé e Y sao
controladores
conjuntos para
apenas algumas
etapas do
tratamento.

1/
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Para tanto, o encarregado deve ser o agente capaz
de se comunicar com os titulares e com a ANPD,
de forma clara, precisa e em lingua portuguesa
(Art. 13, da Resolucado CD/ANPD n°18/2024).

Apesar de ndo ser um agente de tratamento, a
LGPD apresenta o encarregado pelo tratamento
de dados pessoais como ator fundamental para
garantir a protecao de dados. O encarregado e
0 seu substituto devem ser indicados por ato
documental do controlador (Art. 41, da LGPD) e
ter as suas identidades (como os seus nomes)
e as informacgdes de contato (como os seus
e-mails e/ou numeros e/ou canal oficial para
atendimento que viabilizem o “exercicio dos
direitos dos titulares junto ao controlador e
possibilitem o recebimento de comunicacdes
da ANPD" - Art. 9°, §2° da Resolucdo CD/ANPD
n° 18/2024) divulgadas no sitio eletrénico do
controlador de forma publica, clara, objetiva e
com destaque (Art. 41, §1°, da LGPD e Art. 9°,da
Resolucdo CD/ANPD n°18/2024).

Para a divulgacao da identidade do encarregado e
do substituto, o controlador devera compartilhar
no Mminimo no sitio eletrbnico ou, caso este
ndo exista, em “quaisquer outros meios de
comunicacdao disponiveis, especialmente
aqueles usualmente utilizados para contato
com os titulares” (Art. 9°, §3°, da Resolucdo CD/
ANPD n°18/2024):

o nome completo, se for pessoa natural (Art. 9°,
§1°, 1, da Resolucdo CD/ANPD n°18/2024), ou;

onomeempresarial ou o titulo do estabelecimento,
bem como o nome completo da pessoa natural
responsavel, se pessoa juridica Art. 9° §1°, 1, da
Resolucdo CD/ANPD n°18/2024).

Como regra geral, espera-se que toda organizagao
indique uma pessoa (natural ou juridica) para
assumir esse papel, diante da sua relevancia
em atuar como canal de comunicagao entre
o controlador, os titulares dos dados e a
ANPD. Para instituicbes de pequeno porte,
é dispensada a indicacdo de encarregado e,
nestes casos, devem disponibilizar um canal de
comunicag¢dao com o titular, conforme Art. 11 do
Regulamento de aplicagao da LGPD (Resolucao
CD/ANPD n° 2/2022).

O encarregado podera contribuir com a indicagao
de quais acdes devem ser adotadas, em
consideracao ao volume de dados e necessidade
de cada organizacdo, e exercer as seguintes
atribuicdes previstas nos artigos 15 e 16 da
Resolucdo CD/ANPD n°18/2024:

ATRIBUICOES DO
ENCARREGADO (CD/
ANPD N° 18/2024)

Atividades do encarregado:

Aceitar reclamacdes e comunicagdes dos
titulares, prestar esclarecimentos e adotar
providéncias (Art. 15, I).

Receber comunicacdes da ANPD e adotar as
providéncias necessarias (Art. 15, Il).

Orientar funcionarios e contratados sobre praticas
de protecao de dados pessoais (Art. 15, I11).

Executar outras atribuicdes definidas pelo agente
de tratamento ou estabelecidas em normas
complementares (Art. 15, V).

Ao receber comunicag¢des da ANPD, o
encarregado deve:

Encaminhar a demanda internamente para as
unidades competentes (Art. 15, § Unico, I).

Fornecer orientacao e assisténcia necessarias ao
agente de tratamento (Art. 15, § Unico, Il).

Indicar o representante do agente de tratamento
perante a ANPD, quando nao for o préprio
encarregado (Art. 15, § Unico, IlI).

O encarregado deve colaborar, conforme
solicitado, com a elaboracgdao, definigao e
implementacdo dos seguintes processos e
documentos (Art. 16):

Registro e comunicagado de incidentes de
seguranca (Art. 16, 1).

Registro das operac¢des de tratamento de dados
pessoais (Art. 16, Il).

Relatdério de impacto a protecao de dados
pessoais (Art. 16, Ill).

Mecanismos de supervisao e mitigagcdo de riscos no
tratamento de dados pessoais (Art. 16, IV).

Medidas de seguranca para proteger dados
pessoais de acessos ndo autorizados ou incidentes
ilicitos ou acidentais (Art. 16, V).

Politicas internas que assegurem o cumprimento
da LGPD e regulamentos da ANPD (Art. 16, VI).

Instrumentos contratuais que tratem do
tratamento de dados pessoais (Art. 16, VII).

Transferéncias internacionais de dados (Art. 16, VIII).

Regras de boas praticas e governanca em
privacidade, conforme o Art. 50 da LGPD (Art. 16, IX).
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Produtos e servicos com design compativel com
os principios da LGPD, incluindo privacidade por
padrao e limitacdo de coleta de dados ao minimo
necessario (Art. 16, X).

Outras atividades e decisbes estratégicas
relacionadas ao tratamento de dados pessoais
(Art. 16, XI)

Destaca-se que para as atividades mencionadas
acima e perante a ANPD, o encarregado néao
serda responsabilizado pela conformidade do
tratamento de dados realizado pelo controlador
(Art.17, da Resolucao CD/ANPD n°18/2024).

O encarregado pode ser tanto um empregado
da instituicdo quanto um agente externo, de
natureza fisica ou juridica e deve ser indicado
por um documento, ato formal do agente de
tratamento, que deve ser apresentado a ANPD
se assim solicitado (Art. 3°, §1° e §2° da Resolucdo
CD/ANPD n° 18/2024). Este documento deve ser
“escrito, datado e assinado, que, de maneira clara
e inequivoca, demonstre a intengao do agente de
tratamento em designar como encarregado uma
pessoa natural ou uma pessoa juridica” (Art. 3°, §1°,
da Resolucdo CD/ANPD n°18/2024).
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5. CONDICOES DE LEGITIMIDADE
PARA O TRATAMENTO DE DADOS
PESSOAIS NA AREA DA SAUDE

A LGPD é uma lei estruturada em cinco pilares
fundamentais que buscam a concretizacdo do
direito fundamental a protecao de dados pessoais.
Os cinco pilares sao:

p ~ Modelo ex-ante
revengao Principios e bases legais
G Adocido de medidas
SACUEI G eficazes para a protegéo
accountability .
de dados pessoais
Controle I?lrelto dos
titulares
n Implementacgdo de
Arquitetura medidas eficazes de
tecnolégica protecdo e seguranga

— Garantia de
Responsabilizagéo cumprimento com a
e supervisio legislacio

Sistema desenvolvido e estruturado por Laura Schertel Mendes.

Quanto a “governanca e accountability”, trata-se
de previsdo que esta insculpida no Art. 6° inciso, X,
que versa sobre a “responsabilizacao e prestacao
de contas”. Essa previsao apresenta a obrigacao
de “demonstracdo, pelo agente, da adocdao
de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas”.

Assim, a LGPD determina que empresas e 6rgaos
publicos devem demonstrar que estao tomando
medidas eficazes para cumprir a lei. Isso inclui
praticas de prestagcdo de contas sobre as acdes
adotadas para proteger os dados pessoais, como
a nomeagao de um encarregado de protecao
de dados e a implementagdo de um programa
de governanca de dados. Ademais, buscando
fortalecer as iniciativas dos agentes de tratamento
paraimplementacao de programas de compliance
de dados efetivos, o Art. 50 da LGPD apresenta a
possibilidade de que os agentes de tratamento
formulem medidas de governanca de dados que
possibilitem o cumprimento da legislacao.

No aspecto do “controle”, a LGPD coloca o titular
dos dados no centro, concedendo-lhe varios
direitos para gerenciar suas proprias informacdes.
Entre esses direitos, que serdo detalhados no tépico
VI, estdo os previstos nos Arts. 17 a 22 da Lei.

A “arquitetura tecnoldgica” exige que as medidas
de protecao e seguranca sejam adequadas a
natureza dos dados e aos riscos do tratamento,
desde a concepc¢ao dos sistemas. Essas medidas
refletem o previsto no Art. 46 da LGPD que exige
gue os agentes de tratamento adotem “medidas
de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragcao, comunicagdo ou
qualquer forma de tratamento inadequado ou
ilicito".

Por fim, a LGPD estabelece um sistema robusto
de “responsabilizacdo e supervisao” para garantir
o cumprimento da lei e a prote¢cao dos dados
pessoais. As sancdes estabelecidas pelo Art. 52 da
LGPD incluem uma gama variada de penalidades,
tais como adverténcias, multas, e até a suspensao
parcial ou total das atividades relacionadas ao
tratamento de dados.

PENALIDADES
PREVISTAS NA LGPD

adverténcia, com indicagdo de prazo para adogao
de medidas corretivas;

multa simples e multa didaria, observando o limite
de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

publicizagcdo da infracdo apods devidamente
apurada e confirmada a sua ocorréncia;

blogueio dos dados pessoais a que se refere a
infracdo até a sua regularizacgao;

eliminacao dos dados pessoais a que se refere a
infracao;

suspensao do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracao pelo
periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo; e

proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Inclusive, em julho de 2023, a ANPD aplicou a
sua primeira sangdo por descumprimento a
LGPD. A atuacao fiscalizatdria da Autoridade é
feita pela Coordenacgdo-Geral de Fiscalizacao
(CGF) e se da com base em uma regulagao
responsiva que privilegia a adogao de medidas de
monitoramento, orientacao e prevencgao, além das
acdes de repressao, buscando mensurar a sangao
proporcional a desconformidade percebida.
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Assim, a depender da infragcdao a LGPD, a
empresa pode estar submetida a uma série de
recomendacdes da autoridade, além da atividade
sancionatéria em que a empresa fiscalizada
€ condenada por uma infragcdo a LGPD. Nos
processos sancionatérios, o Regulamento de
Dosimetria permite mensurar a sancdo adequada
para cada tipo de infracao.

ANPD aplica a primeira multa por descumprimento a LGPD.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/
noticias/anpd-aplica-a-primeira-multa-por-descumprimento-
a-lgpd. Acesso em: 25 de abril de 2024.

ANPD. Fiscalizacéo. Disponivel em: https://www.gov.br/anpd/

pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos?

Coordenacao-Geral

de Fiscalizacao

Incidente de Conformidade
seguranca da do tratamento
Informacgao

Figura 2: Atividades de Fiscalizacao da ANPD

As atividades de fiscalizacao da ANPD também
sdo orientadas pelo Mapa de Temas Prioritarios,
documento elaborado pela Coordenacgao-Geral
de Fiscalizagao para planejar as atividades
de controle com base em critérios de risco, a
gravidade, a atualidade e a relevancia. Estar atento
aos temas de fiscalizagcdo da ANPD permite que o
setor de salde se antecipe de possiveis agdes que
deve implementar para evitar ser surpreendido na
fiscalizagcdo da autoridade.

A ANPD ja aplicou algumas sangdes a entes
publicos e privados, sendo que, dentre os entes
publicos, hd alguns que atuam no setor de saude,
como a Secretaria Estadual de Saude de SC e o
préprio Ministério da Saude.

Ademais, os agentes de tratamento que
causarem dano patrimonial, individual ou coletivo
nos termos do Art. 42 da LGPD também se
sujeitam a reparacgao dos danos causados junto
ao judiciario, sendo aplicavel as disposicdes do

)

Processos de Processos
Monitoramento

Processos de
Fiscalizacao

Coédigo Civil. Dessa forma, o Poder Judiciario
também pode ser acionado em casos que tratam
de responsabilizagao civil.

Os proéoximos tépicos irdo explorar com mais
detalhes os componentes do primeiro pilar,
que trata das condi¢cdes de legitimidade para o
tratamento de dados pessoais dos titulares, com
foco nas bases legais e principios definidos pela
LGPD. Ja os demais pilares serao abordados na
Parte Il, que sera dedicada as melhores praticas
a serem adotadas no setor.

ANPD. Resolucédo CD/ANPD n° 1, de 28 de outubro de 2021.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-
informacao/institucional/atos-normativos/regulamentacoes_

anpd/resolucao-cd_anpd-no-1-de-28-de-outubro-de-2021.pdf

https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/

saiba-comofisalizamos?

de Repressao

2
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5.1 PRINCIiPIOS APLICAVEIS

A LGPD estabelece onze principios que
orientam todas as fases do tratamento de dados
pessoais, conforme o artigo 6°. Esses principios,
juntamente com as bases legais, formam o pilar
da legitimidade do tratamento de dados pessoais
e, por isso, devem ser considerados em todas as
etapas do processo.

PRINCIPIOS
DA LGPD

Boa-Fé objetiva A necessidade de que os tratamentos

(Art. 6°, caput) de dados pessoais sejam pautados
pelo cardter cooperativo e lisura na
relagdo dos agentes com o titular, que
deve ser passivel de constata¢do a

partir de atos objetivos.

Finalidade O tratamento deve ser fejto para
propdsitos legitimos, especificos,

(Art. 6°,1) o . .
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas
finalidades.

Adequacgdo Compatibilidade do tratamento
com as finalidades informadas ao

(Art. 6°,11)

titular, de acordo com o contexto do
tratamento.
Necessidade Limitagdo do tratamento ao minimo
necessdrio para a realizagdo de suas
(Art. 6°, 111) o o
finalidades, com abrangéncia dos
dados pertinentes, proporcionais e
ndo excessivos.
Livre Acesso Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e
(Art. 6°,1V) .
a durag¢do do tratamento, bem como
sobre a integralidade de seus dados

pessoais.

Qualidade dos
Dados clareza, relevéncia e atualizagdo dos

Garantia, aos titulares, de exatiddo,

dados, de acordo com a necessidade e
(Art. 6°, V) ) S
para o cumprimento da finalidade do

tratamento.

Transparéncia Garantia, aos titulares, de informagées

claras, precisas e facilmente acessiveis
(Art. 6°, VI) .

sobre o tratamento e os respectivos

agentes responsdveis, observados os

segredos comercial e industrial.

Seguranga Utilizagdo de medidas técnicas e
administrativas aptas a proteger
(Art. 6°, VII) ) B
os dados pessoais de acessos ndo
aqutorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difuséo.
Prevengédo Adoc¢do de medidas para prevenir a
ocorréncia de danos em virtude do
(Art. 6°, VIII)

tratamento de dados pessoais.

Nao discriminagdo Impossibilidade de realizagdo do
(Art. 6°, 1X) tratamento para fins discriminatdrios

ilicitos ou abusivos.

Responsabilizagdo  Demonstra¢do, pelo agente, da

e prestacao de adoc¢do de medidas eficazes

contas (Art. 6°, X) e capazes de comprovar a
observéancia e o cumprimento das
normas de protecdo de dados
pessoais e, inclusive, da eficdcia

dessas medidas.

Os principios da LGPD oferecem maior segurancga
e direcionamento para as organizagdes que
tratam dados pessoais, além de garantir ao
titular maior controle sobre suas informacdes.
Entre os principios, destacam-se o da finalidade
e o da necessidade, que exigem uma avaliacao
cuidadosa do motivo pelo qual os dados sdo
tratados, a legitimidade do objetivo almejado com
o tratamento e da extensao dos dados realmente
necessarios para essa finalidade.

J& o principio da transparéncia (Art. 6° VI)
assegura gue os titulares tenham acesso a
informacgdes claras, precisas e facilmente
acessiveis sobre as atividades de tratamento
e 0s responsaveis por elas, respeitando os
segredos comercial e industrial. Esse principio é
fundamental e se reflete em diversos artigos da
LGPD, como nos direitos garantidos aos titulares,
exigindo que todas as informacgdes sobre o
processamento de dados sejam acessiveis
e compreensiveis. Isso pode ser viabilizado
pela disponibilizagdo de avisos ou politicas de
privacidade que detalhem de forma clara como
os dados sdo tratados, por exemplo:
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POLITICA DE
PRIVACIDADE

. Introdugdo e Escopo: Objetivo da politica de
privacidade. Visao geral do compromisso da
empresa com a protecdo de dados. Ambito de
aplicagao da politica de privacidade (por exemplo,
site, aplicativo moével, servicos presenciais, servicos
por telefone).

. Tipos de Dados Pessoais Coletados: Dados de
cadastro e contato. Informacdes demograficas.
Informacdes de saude do paciente, como pedidos
médicos, resultado de exames, diagnosticos,
registros e atestados. Informacdes de seguro de
saude e histdrico de consultas. Informacdes de
produtos de salde adquiridos. Dados de uso do
site da empresa.

. Métodos de Coleta de Dados: Coleta direta dos
pacientes. Coleta automatizada através do uso do
site/aplicativo. Fontes de terceiros (por exemplo,
médicos de referéncia, raspagem de dados na
internet, recebimento de dados de terceiros).

. Finalidades do Processamento de Dados:
Realizacdo de exames, consultas, cirurgias e
acompanhamento desses servicos de saude.
Envio de documentos por correio ou correio
eletrénico. Faturamento e cobranga do pagamento.
Agendamento de consultas. Comunicacdes de
marketing (se aplicavel). Prestacao de assisténcia
e atendimento ao paciente apds o servico de saude.

. Politicas de Reteng¢do de Dados: Duracéo
do armazenamento de dados. Critérios para
determinar os periodos de retencao.

.« Compartilhamento de Dados e Divulgagdes
a Terceiros: Prestadores de servicos de saude.
Operadoras de Planos de Saude. Fornecedores e
Distribuidores de Produtos de Saude. Agéncias
reguladoras e 6rgao publicos (conforme exigido
por lei). Autoridade judiciaria (apods decisao
judicial). Prestadores de servicos (por exemplo, Tl,
faturamento).

. Direitos dos Titulares: Espécies de direitos que
podem ser exercidos pelos titulares. Canal de
comunicagcdo para exercicio desses direitos.
Possibilidade de peticionamento perante a ANPD
se a resposta nao for satisfatéria.

. Transferéncia Internacional: forma, a duracdo e a
finalidade especifica da transferéncia internacional,
além de pais de destino dos dados transferidos.

Dado o desafio de se assegurar adequadamente
a aplicagdo dos principios da LGPD, algumas
perguntas podem auxiliar os responsaveis pelo
tratamento na analise das suas decisdes:

PERGUNTAS QUE
PODEM ORIENTAR

A APLICACAO DOS
PRINCIPIOS DA LGPD

Qual a finalidade do tratamento de
dados pessoais?

Todos os dados pessoais que a empresa ira coletar
sdo necessarios para atingir a finalidade para a
qual eles serdo utilizados?

A finalidade do tratamento foi devidamente
informada aos titulares dos dados de maneira
clara e especifica?

O tratamento de dados é adequado as finalidades
informadas aos titulares?

O tratamento estd em conformidade com o
contexto e as expectativas dos titulares?

A empresa esta coletando dados
desnecessarios que nao serado utilizados para
uma finalidade especifica?

Existe uma forma menos invasiva de tratar esses
dados coletando menor nimero de dados?

Os titulares de dados possuem facil acesso as
informacdes sobre o tratamento de seus dados?

A empresa oferece mecanismos adequados,
acessiveis e transparentes para que os titulares
possam consultar, solicitar a correcao ou exclusao
de seus dados?

Quais medidas sdo adotadas pela empresa

para garantir que os dados pessoais sejam
exatos, atualizados e relevantes para a finalidade
do tratamento?

As operacgdes de tratamento realizadas pela
empresa possuem um potencial de restringir
direitos ou liberdades dos titulares?

A coleta dos dados foi realizada diretamente com
os titulares ou eles foram compartilhados por
outro controlador de dados?

O uso de dados leva a decisdes automatizadas que
possam ser consideradas discriminatoérias? Quais
medidas sao adotadas para evitar discriminacoes
ilicitas ou abusivas contra os titulares?

Onde, por quanto tempo e como os dados
serdo armazenados?

Os titulares sabem quem sdo os agentes de

tratamento responsaveis pela atividade? A

identificacao e contato do encarregado, ou do

canal de atendimento, sdo fornecidas ao titular

de maneira acessivel? 23
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Os dados pessoais estdo sendo compartilhados
apenas com parceiros ou terceiros que seguem as
diretrizes de protecdo de dados? Existe contrato
de tratamento de dados com os fornecedores e
parceiros que compartilhnam esses dados?

Quais as praticas de seguranca da informacéo
foram implementadas para garantir a seguranca
dos dados que a empresa esta tratando? Sao
realizadas auditorias e avaliagdes regulares para
minimizacao de riscos e melhorias das praticas
adotadas pela empresa?

A empresa possui politicas claras e realiza
treinamentos internos para garantir que todos os
envolvidos entendam suas responsabilidades com
relacdo a protecao de dados?

A empresa possui mecanismos para identificar e
corrigir violagdes de dados?

A empresa estd preparada para prestar contas a
ANPD e aos titulares em caso de violagdes?

A finalidade que a empresa inicialmente
estabeleceu foi concluida? A empresa ainda
precisa de todos os dados que foram coletados
inicialmente?

A finalidade inicial se alterou ao longo
do tratamento?

Os principios devem orientar todas as decisdes
ao longo do ciclo de vida dos dados pessoais na
instituicao, devendo ser analisados e reavaliados
em todo o processo de adequacado das operacdes
de tratamento a LGPD.

As bases legais estdo previstas no Art. 7° da
LGPD para o tratamento de dados pessoais e
no Art. 11 para o tratamento de dados pessoais
sensiveis. Conforme o sistema estabelecido
pela legislacao, todo tratamento de dados deve
estar respaldado por uma hipdtese autorizativa,
nao existindo hierarquia entre as bases legais.
Assim, a LGPD ampliou as possibilidades legais
para o tratamento de dados, deixando claro
gue o consentimento ndo é a Unica justificativa
apta a habilitar uma atividade de tratamento de
dados pessoais.

Em conjunto com a aplicagao dos principios
da LGPD, essas bases legais visam conferir
legitimidade as opera¢cdes de tratamento de dados.
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Mediante o fornecimento de consentimento
pelo titular

Para o cumprimento de obrigacgao legal ou
regulatéria pelo controlador

Pela administragao publica, para o tratamento
e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres,
observadas as disposi¢cées do Capitulo IV da
LGPD

Para a realizagcao de estudos por 6rgdo de
pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais

Quando necessario para a execucgao de contrato
ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do
titular dos dados

Para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem)

Para a protecao da vida ou incolumidade fisica
do titular ou de terceiro

Para a tutela da saude, exclusivamente em
procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria

Quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao
dos dados pessoas

Para a protecdo do crédito, inclusive quanto ao

disposto na legislagdo pertinente.

Quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada, para
finalidades especificas

Cumprimento de obrigacao legal ou regulatdria
pelo controlador

Tratamento compartilhado de dados
necessarios a execucao, pela administragao
publica, de politicas publicas previstas em leis
ou regulamentos

Realizacao de estudos, por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacao
dos dados pessoais sensiveis

Exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo
e arbitral, este Ultimo nos termos da Lei n° 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem)

Protecdo da vida ou incolumidade fisica do
titular ou de terceiro

Tutela da salde, exclusivamente em
procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria

Garantia da prevencao a fraude e a seguranca
do titular nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° da
LGPD e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.
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Em relagdo aos dados pessoais sensiveis, a LGPD
estabelece um regime de protecao mais rigoroso
no Art. 11, devido ao maior risco de discriminacao e
a possibilidade de violacdo de direitos e garantias
fundamentais. Esses dados incluem informacgdes
como “origem racial ou étnica, convicg¢ao
religiosa, opinidao politica, filiagdo a sindicato ou
a organizag¢ao de carater religioso, filoséfico ou
politico, dados relacionados a saude ou a vida
sexual, dados genéticos ou biométricos, quando
vinculados a uma pessoa natural” (Art. 5° 1I).

Prestadores
até 20 anos (Lei 13.783/2018).

de servicos de
saude

titular ou terceiro.

Por esse motivo, bases legais mais amplas,como o
legitimo interesse, que sdo permitidas para dados
nao sensiveis, Nndo se aplicam ao tratamento
de dados sensiveis. Além disso, também se
identifica uma diferenca na redacao da legislagao
para o consentimento, que deve ser especifico,
destacado e vinculado a finalidades claras.

A aplicacao das bases legais para os agentes que
operam no setor de saudde nao é tarefa simples,
existindo uma multiplicidade de hipdteses de
aplicagdo de cada uma delas. O quadro abaixo
apresenta exemplos ndo exaustivos conforme
cada agente e possibilidades de tratamento sob
determinada base legal:

Cumprimento de obrigacao legal ou regulatéria: manutencao de prontuario médico

Protecao da vida ou incolumidade fisica: prestacao de atendimento emergencial do

Tutela da saude: compartilhamento de dados do paciente entre profissionais de
salde e prestadores de servicos da salde, para assisténcia a saude.

Exercicio regular de direitos: para defesa em processos judiciais e/ou administrativas.

Legitimo Interesse: pesquisas de satisfacdo; marketing.

Operadoras
de planos de

saude

Exercicio regular de direitos: para defesa em processos judiciais emn demandas
envolvendo direito do consumidor ou trabalhista.

Consentimento: gestao de salde populacional.

Prevencao a fraude e seguranca do titular: uso de chaves eletréonicas em locais de
acesso controlado, uso de biometria facial para acesso a aplicativo.

Execucao de contrato: coleta de dados do titular para adesado ao plano contratado.

Cumprimento de obrigacao legal ou regulatéria: compartilhamento de dados com
agentes da ANS conforme o padrdo TISS (Resolucdo Normativa n° 501/2022).

Legitimo Interesse: combate e prevencao a fraude securitaria.

Execucao de contrato: coleta de dados para execucao do contrato de compra e venda.

Fornecedores e

distribuidores sensiveis

de produtos
para saude

Consentimento: respostas as pesquisas de quando envolverem dados pessoais

Cumprimento de obrigacao legal ou regulatoéria: para rastreabilidade de dispositivos
médicos em etiquetas, quando utilizados em procedimentos cirdrgicos (Resolucdes
RDC n°59/2008, RDC 14/2011 e CFM n° 2.318/2022).

Legitimo Interesse: combate e prevencao a fraude securitaria.
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Veja-se que a escolha da base legal apropriada
para o tratamento de dados deve ser feita a partir
da analise das particularidades da operagcao em
guestdo, levando em conta a natureza dos dados
envolvidos, a finalidade do processamento e a
presenca de obrigacdes legais ou regulatodrias.

Diante das breves consideracdes sobre as
hipdteses previstas na LGPD, os tépicos seguintes
buscam analisar com mais detalhes as bases
legais para tutela da saude e o consentimento,
ambas previstas para o tratamento de dados
pessoais e dados pessoais sensiveis. Além
delas, sdo analisadas as hipdteses do legitimo
interesse, execugdo de contrato e cumprimento
de obrigacdao legal ou regulatéria pelo
controlador, essas bases legais serao abordadas
em detalhes a seguir.

5.2.1 LEGITIMO INTERESSE

O tratamento de dados para atendimento aos
interesses legitimos do Controlador ou de Terceiro
estd previsto no ambito do Art. 7° IX da Lei, e
serd a base legal indicada quando nao houver o
tratamento de dados pessoais sensiveis e desde
gue os interesses e finalidades do controlador
ou do terceiro ndo violem direitos e liberdades
fundamentais do titular.

Para ser considerado legitimo, a ANPD indica
que o interesse deve atender a trés condic¢des: “(i)
compatibilidade com o ordenamento juridico; (ii)
lastro em uma situagdo concreta; e (iii) vinculagcdo
a finalidades legitimas, especificas e explicitas.”

Assim, recomenda-se a realizagdo do teste
de balanceamento para mapear e sopesar 0s
interesses do controlador ou terceiro e os direitos
e liberdades fundamentais dos titulares.

RECOMENDACOES E
PARAMETROS DE
INTERPRETACAO CONFORME
A ANPD PARA AVALIACAO DO
LEGITIMO INTERESSE

O tratamento de dados pessoais sempre deve
ser restrito ao minimo necessario para atender
determinada finalidade pretendida.

O tratamento deve ser acompanhado da
observancia aos principios da LGPD, com
destaque as medidas praticas de transparéncia
e minimizac¢do dos dados, garantindo-se que a
informacdo seja adequada e compativel com a
condicdo de crianga e adolescente dos titulares
(Art. 14, § 6° da LGPD).

O tratamento de dados pessoais nao deve ocorrer
se, apos a medida de ponderacao no teste de
balanceamento, concluir-se que as medidas de
seguranca e de mitigagcao de risco apropriadas ndao
foram identificadas ou foram insuficientemente
implementadas, ou identificou-se outras formas
de tratamento alternativas e menos intrusivas aos
direitos dos titulares, o que pode incluir o uso de
outra base legal.

Se identificado o alto risco no tratamento de
dados pessoais no caso concreto, deve-se
elaborar o Relatdério de Impacto a Protecdo de
Dados Pessoais.

ANPD. Guia Orientativo - Hipdteses legais de tratamento
de dados pessoais — Legitimo Interesse. Fev/2024, p. 40.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-
e-publicacoes/guia_legitimo_interesse.pdf.

ANPD. Guia Orientativo — Hipdteses legais de tratamento
de dados pessoais — Legitimo Interesse. Fev/2024, p. 40.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-
e-publicacoes/guia_legitimo_interesse.pdf.

Além disso, a LGPD define que a base legal do
legitimo interesse somente pode ser utilizada nos
casos de tratamento de dados para finalidades
legitimas, podendo ser utilizada para atividades
como apoio e promoc¢ao de atividades do
controlador (art. 10, I, da LGPD); e protecao
do exercicio regular de direitos do titular ou
prestacao de servigcos que o beneficiem (art. 10,
Il, da LGPD). A utilizagdo desta base legal deve,
contudo, observar os seguintes parametros:

respeitar as expectativas dos titulares (art. 10, Il,
da LGPD);

garantir os direitos e liberdades fundamentais dos
titulares (art. 10, I, da LGPD);

utilizar apenas dados estritamente necessarios
para a finalidade pretendida (art.10, §1°, da LGPD);

adotar medidas que garantam a transparéncia
no tratamento de dados (art. 10, § 2°, da LGPD); e

apresentar relatdrio de impacto a ANPD quando
ela solicitar (art. 10, § 3°, da LGPD).

Para a analise dos elementos que permitam
0 uso adequado do legitimo interesse, a ANPD
apresenta um modelo para realizagao do teste
de balanceamento organizado em trés etapas: i)
finalidade, ii) necessidade e iii) balanceamento e
salvaguardas Esse teste deve ser feito sempre que
a base legal que justifica o tratado é o legitimo
interesse, de acordo inclusive com o Guia de
Legitimo Interesse da ANPD, que prevé que o
“tratamento de dados com respaldo no legitimo
interesse deve ser precedido de um teste de
balanceamento™
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MODELO DE TESTE
SIMPLIFICADO DO TESTE DE
BALANCEAMENTO DA ANPD

Introducgao
Operacdo/tratamento:
Data do teste:
Atualizagdes:

Preenchido por:
Dados pessoais tratados:
Finalidade do tratamento:

Hipdtese legal utilizada (legitimo interesse ou
prevencao a fraude)

Parte | - Finalidade
Natureza dos dados pessoais
Qual a natureza dos dados pessoais?

Existe tratamento de dados pessoais
sensiveis? Em caso afirmativo, o tratamento
ndo pode ser realizado com base na hipdtese
legal do legitimo interesse.

Dados de criancas e adolescentes
Serdo tratados dados de criangas e adolescentes?

Em caso positivo, o que foi considerado como
melhor interesse dos titulares? Quais os critérios
utilizados para a ponderagdo entre os interesses do
controlador ou de terceiro e os direitos dos titulares?
O tratamento gera riscos ou impactos despropor-
cionais e excessivos, considerando a condicdo da
criang¢a e do adolescente como sujeito de direitos?

O controlador possui uma relagdo prévia e direta
com os titulares crian¢as e adolescentes? O tra-
tamento visa assegurar a protecdo de direitos e
interesses dos titulares ou viabilizar a prestagdo de
servicos que os beneficiem? Caso essas condicdes
ndo estejam presentes, o controlador deve adotar
cautela adicional, avaliando a existéncia de formas
alternativas e menos invasivas para os titulares e,
ainda, implementando as medidas de seguranca e
de mitigacdo de riscos adequadas a hipdtese

Interesse e finalidades legitimas

Qual beneficio ou proveito resulta do tratamento
de dados pessoais para o controlador ou terceiro?

O interesse é compativel com o ordenamento
juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fun-
damentais? Aplicam-se ao caso e ndo se aplicam
as hipoteses legais que vedam ou impecam a

realizagdo do tratamento? O tratamento contra-
ria, direta ou indiretamente, disposi¢cées legais ou
principios aplicdveis ao caso?

Qual a finalidade do tratamento? A finalidade é
legitima, especifica e explicita?

Situagao concreta

O interesse é baseado em uma situag¢do clara,
concreta e ndo especulativa?

Qual é essa situagdo concreta, de forma
detalhada?

Qual o contexto em que é realizado o
tratamento?

Parte Il - Necessidade
Tratamento e finalidade pretendida

O tratamento é necessdrio para atingir os
interesses analisados no passo anterior?

E possivel usar outros meios razodveis para
atingir a mesma finalidade de forma menos
intrusiva para o titular?

O tratamento é proporcional e adequado para a
finalidade descrita?

Minimizacao
Estdo sendo utilizados apenas os dados estri-

tamente necessdrios para atingir a finalidade
pretendida?

Existem formas menos intrusivas, menos onerosas
ou com menores riscos qo titular que poderiam ser
utilizadas para atingir a mesma finalidade?

Parte lll - Balanceamento e salvaguardas
Legitima expectativa

O tratamento dos dados pessoais para a finalidade
pretendida é razoavelmente esperado pelos titula-
res, considerando o contexto em que é realizado?

A avaliagdo quanto a legitima expectativa deve
levar em consideracdo, entre outros, os seguintes
fatores relevantes:

Existe uma relagdo prévia do controlador com
o titular?

Qual a fonte e a forma por meio das quais os
dados foram coletados? Isto &, foram coletados
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diretamente do titular, de fontes publicas ou foram
obtidos por meio de compartilhamento realizado
por terceiros?

Qual o contexto e o periodo da coleta dos dados
pessoqis?

A finalidade original da coleta é compativel com o
tratamento baseado no legitimo interesse?

Riscos e impactos aos direitos e liberdades
fundamentais

De que forma os titulares de dados pessoais serdo
impactados pelo tratamento?

Direitos e garantias fundamentais como liberda-
de de expressdo, locomogdo, ndo discriminagdo,
intimidade, integridade fisica e moral podem ser
afetados com o tratamento?

Quais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares
prevalecem sobre os interesses do controlador ou
de terceiro?

Salvaguardas e mecanismos de opt-out e de
oposicao

Quais medidas sdo adotadas para mitigar os riscos
identificados?

Quais medidas de transparéncia sGo adotadas?
Serdo disponibilizadas informacgdes claras, preci-
sas e facilmente acessiveis sobre a realizacdo do
tratamento e respectivos agentes de tratamento?

Serd disponibilizado canal de fdacil acesso, por meio
do qual os titulares podem exercer os direitos pre-
vistos na LGPD, em especial os de se descadastrar,
de opor ao tratamento e de solicitar o término da
operacgdo e a eliminagdo de seus dados pessoaqis?

Conclusao

Analisar as respostas das Partes 1, 2 e 3 para con-
cluir se pode ou ndo aplicar a hipodtese legal do
legitimo interesse.

E possivel utilizar o legitimo interesse nesse trata-
mento de dados? Sim/Néo

Comentarios adicionais:
Data:

Local:

O exemplo do teste acima da ANPD pode
ser adaptado conforme cada circunstancia a
depender da complexidade do tratamento ou
outros fatores devidamente justificados pelo
controlador. S3o exemplos de situagdes nas quais
o legitimo interesse se aplica:

(@) pesquisa de satisfacao enviada aos titulares
com perguntas sobre determinado atendimento
realizado, por exemplo, pode ser fundamentada
no legitimo interesse, desde que realizado o
devido teste de balanceamento;

(b) situagcdes de marketing interno também
podem ser fundamentadas no legitimo interesse,
observando-se, sempre, os tipos de dados
pessoais tratados.

Por fim, é importante ressaltar que o teste
mencionado ndo fornece uma resposta
definitiva sobre a legalidade do processamento.
A decisdo final cabe ao controlador, que deve
avaliar cuidadosamente os beneficios e os riscos
envolvidos, para protecao adequada dos direitos
dos titulares.

5.2.2 CONSENTIMENTO

O consentimento, de acordo com o Art. 5°, XII,
da LGPD, é a “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o

manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”.
Como base legal, além do Art. 7° |, a LGPD prevé
essa hipdtese para o tratamento de dados
pessoais sensiveis e acrescenta qualificagcdes para
gue o consentimento seja considerado valido, ele
deve ser especifico e destacado (Art. 11, 1).

Ademais, em relacdo ao tratamento de dados de
criancgas, e quando a justificativa selecionada para
o tratamento for o consentimento, o Art. 14, § 1°,
da LGPD prevé que ele deve ser especifico, em
destaque, e apresentado por pelo menos um dos
pais ou pelo responsavel legal.

E importante frisar que o consentimento
enquanto base legal da LGPD se refere a
autorizacdo dada pelos titulares ou representantes
legais para o tratamento de dados pessoais. Esse
consentimento nao se confunde com os casos de
solicitagcdo do consentimento para autorizagao
de determinado procedimento de salde como o
Termo de Consentimento Livre e Esclarecido na
assisténcia médica, definido pela Recomendacao
CFM n°1/2016. Outro é o consentimento coletado
para o compartilhamento de resultados devido a
incidéncia da obrigacao de sigilo médico.
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Na prestacao de servicos de saude, é possivel
identificar disposicdes legais que orientam os
controladores quanto ao uso do consentimento
para determinados tratamentos de dados. A
Resolucdo CFM n° 1.605/2000, por exemplo,
define em seu Art. 1° que o médico ndo pode
revelar o conteddo do prontuario ou ficha médica
sem o consentimento do paciente. Além disso,
o Art. 54 da Resolucdo CFM n° 2.217/2018, que
aprova o Cédigo de Etica Médica, determina que
os médicos ndo devem deixar de fornecer a outro
médico informacdes sobre o quadro clinico de
paciente, exceto quando vedado pelo paciente
ou por seu representante legal.

A Nota Técnica da ANS n° 3/2019/GEPIN/DIRAD-
DIDES/DIDES (Processo n° 33910.029786/2019-
51) indica as seguintes orientagdes a respeito
da gestdo do consentimento por parte dos
responsaveis pelo tratamento de dados:

“Nao existe uma abordagem Uunica para o teste de
balanceamento. Em algumas circunstancias, o teste pode ser
breve ou simplificado, como nos casos em que é claramente
identificada a existéncia de baixo impacto aos direitos dos
titulares. Em outras situagdes, tal avaliagdo poderd Qdemandar
maior detalhamento e robustez, como, por exemplo, no caso de
uso de novas tecnologias baseadas em quantidades massivas
de dados pessoais”. ANPD. Guia Orientativo — Hipodteses
legais de tratamento de dados pessoais - Legitimo Interesse.
Fev/2024, p. 43. Disponivel em: https://www.gov.br/anpd/pt-br/
documentos-e-publicacoes/guia_legitimo_interesse.pdf.

RECOMENDACOES DA
ANS PARA GESTAO DO
CONSENTIMENTO

Identificagao de todos os pontos de contato em
gue o consentimento dos dados é obtido.

Identificagao dos processos para os quais é
necessario o consentimento.

Identificagao dos controladores de dados e
processadores envolvidos com dados para os
guais € necessario o consentimento.

Revisdo do gerenciamento de consentimento —se
existente - no site e adaptacao a LGPD.

Revisdo da gestdao de consentimento existente
em formularios em papel e adaptacao a LGPD.

Criacao de repositério para gerenciamento de
consentimento para garantir que o 6nus da prova
possa ser facilitado.

ANS. Nota Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES
(Processo n° 33910.029786/2019-51), p. 13-14. Disponivel
em: https://sbac.org.br/wp-content/uploads/2019/12/Nota-
Te%CC%81cnica-sobre-LGPD.pdf.

ACOMPANHAMENTO
DE TRATAMENTOS DE
SAUDE COM BASE NO
CONSENTIMENTO

Foi disponibilizado nas lojas de aplicativos de
smartphone uma aplicagdo de saude projetada
para auxiliar os pacientes no acompanhamento
detalhado de seus tratamentos médicos, com
dados fornecidos pelo usuario e possibilidade
de integracdo de dados de parceiros do setor da
saude.

Ao baixar o aplicativo, os usuarios sao
imediatamente apresentados a uma mensagem
com linguagem acessivel, direta e explicativa, que
serve para garantir o consentimento ativo para o
compartilhamento de dados, principalmente em
razdao dos dados sensiveis, relativos a salude.

O aplicativo conta com uma parte especifica na
qual o titular pode revogar o consentimento e isso
foi arquitetado de forma que os tratamentos de
dados sdo interrompidos. Nesse caso, o titular é
apresentado as consequéncias disso, como maior
tempo para agendar exames, desatualizagdo das
informacdes, entre outras consequéncias.

Esse aplicativo se destaca por sua abordagem
centrada no usuario, priorizando a privacidade e
o controle sobre dados de sadde. Ao basear todo
o tratamento de dados no consentimento claro
e informado, facilmente acessivel e revogavel,
o aplicativo ndo apenas cumpre com as leis de
protecao de dados, mas também estabelece
um novo padrao em transparéncia e respeito a
privacidade no setor de aplicativos de saude.
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CONSENTIMENTO
VALIDO

Livre o titular precisa ter efetivamente
o poder de escolha sobre o
tratamento de seus dados
pessoais

Informado ocorrer no contexto de que todas
as informacdes necessarias
para a decisao do titular sejam
fornecidas, incluindo sobre quais
sdo os efeitos do aceite ou recusa

Inequivoco “uma manifestacao de vontade
clara e positiva do titular dos
dados, ndo se admitindo a sua
inferéncia ou a obtencao de
forma tacita ou a partir de uma
omissao do titular”.

Especifico se referir a finalidades especificas,
de modo a ser considerado nulo
quando se verificar a indicagao
de autorizacdes genéricas para

0s responsaveis pelo tratamento

(Art. 8° §4°).

A LGPD apresenta outras orientagcdes quanto
ao uso do consentimento para o tratamento
de dados pessoais. O consentimento deve
obrigatoriamente ser fornecido por escrito ou
outro meio valido que seja capaz de demonstrar
a manifestacao do titular (Art. 8°), cabendo ao
controlador a responsabilidade de comprovar
gue o consentimento foi obtido legalmente,
conforme a LGPD (Art. 8° §2°). Se emn meio escrito,
é necessario o destaque desta clausula com
relacdo as demais (Art. 8°, §1°).

Caso o controlador precise compartilhar dados
pessoais do titular com outros controladores,
deve-se obter um novo consentimento
especifico exclusivamente para este fim, exceto
nas hipdteses de dispensa do consentimento
previstas em Lei (Art. 7°, 85°). Além disso, se
forem alteradas as finalidades, forma, duracao
do tratamento, identificacdo do controlador ou
as informacdes sobre o compartilhamento de
dados, o titular deve ser informado e ele tem a
possibilidade de revogar o seu consentimento se
discordar das mudancas (Art. 8°, 8§6°).

RECOMENDACOES AOS
AGENTES DE TRATAMENTO
PARA OBTENCAO DO
CONSENTIMENTO VALIDO
SEGUNDO A LGPD

Disponibilize informacgdes precisas, completas e
compreensiveis ao titular, com destaque para:

Quais dados pessoais sdo tratados, identificando com
precisao o grupo de pessoas envolvidas (por exemplo,
é possivel identificar entre “pacientes”, “pacientes

menores de 18 anos”, “profissionais de saude vinculados
a instituicao”, dentre outros).

Informe qual a finalidade especifica do tratamento dos
dados pessoais.

Indique “se” e “com quem” ha o compartilhamento de
dados pessoais.

Evite o uso de termos técnicos ou que possam ser
confusos. Dé preferéncia ao uso de linguagem
simples e acessivel.

Informe ao titular seus direitos, com destaque a
possibilidade de revogacao do consentimento,
O meio para que isso ocorra e as possiveis
consequéncias da escolha do titular.

Estabeleca protocolos para registro do
consentimento obtido do titular. Informacdes como
data e hora da concessao ou revogac¢ao sao bons
exemplos sobre o que deve ser registrado.

Permita que os titulares retirem o consentimento
livremente a qualquer momento.

Se for o caso, faca referéncia a outros documentos
adotados pela instituicao e meios de atendimento
para resolucao de duvidas.

Atualize os registros de consentimento sempre
gue houver alguma mudancga relevante, como a
ampliacao de coleta de dados, compartilhamento
com terceiros ou alteracao da finalidade.

Seja responsavel e proativo, esteja preparado para
demonstrar a sua conformidade com a LGPD
guando for solicitado.

Lembre-se de considerar a perspectiva do
titular, e opte por, sempre que possivel, adotar
procedimentos que sejam de facil compreensao.

ANPD. Guia Orientativo — Cookies e protec¢do de dados pessoais.
Out/2022, p. 18-19. Disponivel em: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-
protecao-de-dados-pessoais.pdf.
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Nem sempre o consentimento serd a base
legal mais adequada, seja porque ele pode ser
revogado a qualgquer momento e comprometer
a continuidade do tratamento, como também
pelo risco de seu uso indiscriminado poder
sobrecarregar o titular com muitos pedidos. Além
disso, ressalta-se a dificuldade de realizar a gestao
de todos os consentimentos obtidos pelo titular,
razdo pela qual recomenda-se que o Controlador
tenha um processo interno especifico para a
sua gestado, no melhor cenario, por meio de uma
plataforma especifica.

Assim, os agentes de tratamento devem avaliar
cuidadosamente quando da utilizagao do
consentimento, uma vez que, quando for possivel
a utilizacdo de outra base legal mais adequada,
esta deve ser utilizada.

5.2.3 CUMPRIMENTO COM
OBRIGACOES LEGAIS E
REGULATORIAS

Em razao da regulacgdo setorial € comum que
0s agentes de tratamento do setor de saude
precisem compartilhar informacdes com o poder
publico para atender as obrigacdes legais e
regulatérias, como normas definidas pela ANS
(Agéncia Nacional de Saude Suplementar), pela
Anvisa (Agéncia Nacional de Vigilancia Sanitaria)
e por conselhos profissionais, como o CFM
(Conselho Federal de Medicina).

Nesse contexto, o cumprimento das obrigacdes
de protecdo de dados pessoais no setor de saude
vai além da simples conformidade legal. Ele se
torna um fator determinante para a continuidade
dos servicos, a eficiéncia e a lucratividade
das atividades privadas, além de garantir o
atendimento adequado a saude dos cidaddos. A
protecao de dados, portanto, se posiciona como
um elemento estratégico para o setor.

Cabe destacar que a base legal para o
cumprimento de obrigacdes regulatdrias deve
abranger nao apenas leis, mas também decretos,
resolugdes, portarias, instrugcdes normativas e
demais normas emanadas dos poderes publicos.

EXEMPLOS DE
OBRIGACOES ,
LEGAIS EM QUE HA
COMPARTILHAMENTO
DE DADOS COM O
PODER PUBLICO

Envio periddico pelas operadoras de produtos a
ANS de informacdes e estatisticas relativas as suas
atividades, incluindo dados que permitam a iden-
tificagcdo dos consumidores e de seus dependentes
(Art. 20, Lei n° 9.656/1998).

Notificagcdo compulséria de determinas doencgas,
agravos e eventos de Saude Publica, conforme
previsto pelo Ministério da Saude.

Notificacdo de reagao adversa a medicamento a
Anvisa, através do sistema de notificacdo de even-
tos adversos de medicamentos “VigiMed”.

Emissdo de certidao de nascimento em estabeleci-
mentos de saude que realizem o parto (Resolucdo
CNJ n°13/2010).

Rastreabilidade de dispositivos médicos, como
implantes ortopédicos (RDC n° Anvisa 59/2008) e
materiais implantaveis (RDC Anvisa n° 14/2011).

Internacao psiquiatrica involuntaria devem ser
comunicadas em até setenta e duas horas ao Minis-
tério Publico Estadual (Art. 8° §1°, Lei n°10.216/2001).

Notificacdo ao Ministério da Saude de todos os
resultados de testes diagnodstico para SARS-CoV-2
realizados por laboratdérios da rede publica, rede
privada, universitarios e quaisquer outros, em todo
territério nacional (Portaria MS n°1.792/2020).

Envio de resultados de teste de Covid-19 por labora-
térios da rede publica, rede privada, universitarios e
guaisquer outros, em todo territério nacional pela
RNDS (Portaria GM/MS n°1.046/2021).

Notificacao a Central de Notificacao Captagao e
Distribuicdo de Orgaos e Tecidos (CNCDO) em
casos faléncia da atividade cerebral irreversivel e
a familia concorda em doar os érgaos do parente
(Portaria MS n° 2.600/2009).

Lista unificada atualizado em 19/02/2024, disponivel em:
https://www.gov.br/saude/pt-br/composicao/svsa/notificacao-
-compulsoria/lista-nacional-de-notificacao-compulsoria-de-
-doencas-agravos-e-eventos-de-saude-publica.

Formulario atualizado em 1°/11/2022, disponivel em: https://
www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2021/anvi-
sa-disponibiliza-novo-formulario-para-notificacao-de-even-
tos-adversos.
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Importante destacar que a previsao de obriga-
¢coes legais que exigem o compartilhamento de
dados com o poder publico ndo exime as institui-
¢coes de realizarem o tratamento dados pessoais
respeitando as condi¢cdes de legitimidade da
LGPD e obrigacdes nela prevista, de modo que
0s agentes de tratamento devem garantir que o
risco da operacao de tratamento seja devidamen-
te e proporcionalmente enderecado.

Nesse sentido, além da avaliagcao da base legal, é
necessario especial atengcdo com o cumprimen-
to com os principios que regulam o tratamento,
com destaque ao da minimizacao, para que os
dados tratados sejam apenas 0s necessarios e
adequados a finalidade especifico, e sejam man-
tidos somente durante o periodo que forem per-
tinentes e limitados aos objetivos do tratamento.
Assim, recomendamos que as seguintes medidas
sejam adotadas na adocdao da referida base legal:

BOAS PRATICAS PARA
A PROTECAO DE
DADOS AOQO CUMPRIR
OBRIGACOES LEGAIS E
REGULATORIAS

Identifique qual hipotese legal respalda a operagao
de tratamento de dados e, se possivel, recorra ao
juridico para obter apoio na interpretacao de obri-
gacodes legais e regulatorias.

Mapeie as normas que ensejam o compartilha-
mento de dados pessoais e estabeleca protocolos
seguros para realizacdo desse compartilhamento.

Em caso de pedido de compartilhamento de
dados, avalie se é possivel adotar medidas de
minimizag¢ao do impacto do compartilhamento de
dados, como a pseudonimizag¢ao e anonimizagao
das informacdes, e ocultamento de dados pessoais
desnecessarios para a finalidade pretendida.

Mantenha atualizado o registro das operacdes de
compartilhamento de dados, apontando quais
dados foram exigidos, o prazo dado para cumpri-
mento da solicitacao (quando aplicavel), medidas
de seguranca e minimizac¢ao adotadas, com qual
autoridade o dado foi compartilhado e qual o res-
paldo legal.

Adote medidas técnicas e administrativas robustas
para proteger as atividades que envolvem os dados
(como os processos de coleta, armazenamento e
compartilhamento) contra ameacgas, Como acessos
nado autorizados, perdas e danos.

5.2.4 EXECUCAO DE CONTRATO

E comum que o processamento de dadosCaso
seja necessario o compartilhamento de dados
pessoais com autoridades competentes, como
para atender a determinacdes judiciais e coope-
rar com autoridades policiais, as organizacdes
podem estabelecer fluxos internos para avaliacao
das solicitagcdes, o que pode envolver a criagdo de
um canal de comunicacgao oficial especifico para
o recebimento e direcionamento das solicita¢des,
e o treinamento para que os funcionarios enca-
minhem as demandas aos setores responsaveis.

Com auxilio do encarregado, deve-se buscar
garantir que o compartilhamento seja apenas
sobre os dados estritamente necessarios para
atender a solicitacao, e devem ser adotadas medi-
das de segurancga, técnicas e organizacionais, para
protecao dos dados pessoais durante todo o pro-
cesso de compartilhamento.

Dessa forma, as medidas a serem adotadas pelas
instituicbes podem auxilia-las a atenderem de
forma especifica as exigéncias legais em tempo
habil e de maneira segura, conforme as determi-
nacdes da LGPD.

pessoais seja necessario para que os contratos

firmados pelo préprio titular sejam cumpridos ou
mesmo para atender alguma condigao pré-con-
tratual. A LGPD reconhece essa realidade e, por
isso, prevé a execugdo contratual como uma das
hipdteses que subsidia o tratamento de dados
(Art.7°,V). Em caso de dados pessoais sensiveis, a
lei autoriza o tratamento de dados para o exercicio
regular de direitos previstos em contrato (Art. 11,
1, “d™).

O contrato previsto na LGPD ndo precisa ser um
documento formal assinado, ou mesmo escrito.
Qualqguer contrato reconhecido pela lei civil é
suficiente para que justifique o tratamento de
dados. Ainda, é possivel usar a base legal prevista
no Art. 7°,V mesmo em casos 0s quais ainda nao
ha contrato firmado, mas que o tratamento seja
necessario para a negociacao dos termos na fase
pré-contratual. Nesses casos, o titular deve pedir
que o tratamento ocorra, de forma a ndo ser pos-
sivel usar essa base para quando a empresa inicia
o processo de negociagdo contratual por iniciativa
proépria, sem provocacao do titular.

35



54

Codigo de Boas Praticas do Setor da Saude

ENVIO DE COTACAO
PELAS OPERADORAS
DE PLANOS DE SAUDE

Uma operadora de plano de saude esta
realizando campanha publicitaria para alcancgar
novos clientes. Como resultado da campanha, a
operadora recebe inUmeros pedidos de cotagao
enviados pelos préprios titulares. Essa operadora
pode se valer da base legal de procedimentos
preliminares de execugao do contrato para coletar
dados necessarios para elaborar a cotagao, como
nome, idade e endereco.

COLETA DE DADOS
PARA EXECUCAO

DE CONTRATOS DE
SERVICOS DE SAUDE

Um titular visitou um laboratério para fazer seus
exames de rotina. Para tanto, o titular compar-
tilhou com o laboratério seu nome, documento
de identificagao, carteirinha do plano de saude,
pedido médico e seu e-mail para que fosse pos-
sivel realizar os exames solicitados e para que o
resultado fosse enviado por correio eletrénico
para o titular. O contrato firmado entre o labora-
toério e o titular tinha como objetivo a realizagao do
exame e posterior acesso aos resultados. Por isso,
apesar do laboratério conhecer e-mail do titular,
ele nao pode ser usado para finalidades que nao
estejam amparadas pelo escopo. Se o laboratério
quisesse enviar campanhas publicitarias para o
e-mail do titular, por exemplo, essa atividade nao
estaria autorizada pela base legal da execucgao de
contrato e outras bases legais deveriam ser ana-
lisadas para verificar a viabilidade do tratamento.

Essa base legal se aplica a cenarios em que a
empresa do setor de sadde trate dados pessoais
do titular para que as obrigacdes firmadas nos
contratos sejam cumpridas, como a prestacao
de um servico médico, a aquisicdao de um pro-
duto para saude, ou o processamento do paga-
mento como contrapartida.

Ainda, a execucgao de contrato pode ser utilizada
para justificar o tratamento de dados necessario
para contraprestacao do contrato firmado. Ou
seja, a base legal justifica o tratamento de dados
de interesse de ambas as partes do contrato. O
tratamento deve ser orientado por um esforgo
de minimizacao e adequacao do tratamento, de
forma que apenas os dados necessarios para a
execucao do contrato sejam tratados e da forma
menos intrusiva possivel para o titular.

TRATAMENTO

DE DADOS NO
FORNECIMENTO DE
PRODUTOS PARA
SAUDE

Durante processo de compra de um produto
para saude, o fornecedor solicita alguns dados
da pessoa que adquire o produto. Em regra, o
produto é adquirido por pessoa juridica, sem o
tratamento de dado pessoal.

Quando a compra é realizada por pessoa fisica, é
possivel que o fornecedor colete dados de paga-
mento do titular, por exemplo dados do cartdo de
crédito, como ndmero do cartao, data de expira-
¢cao e codigo CVV. Esse dado é fundamental para
garantir que a contraprestacao, uma obrigacao da
parte que forma o contrato, serd respeitada. Em
momento posterior, a empresa fornecedora inicia
projeto de analise de qual bandeira de cartao é
mais utilizada por seus clientes a fim de formular
melhorias para suas condicdes de pagamento
e retoma o tratamento de dados do niumero do
cartdo dos titulares, informacdes que foram cole-
tadas para a execucgado de contrato de compra dos
produtos. O fornecedor percebe que nao podera
usar essa base legal para tratar esses dados e
passa a avaliar o uso de outras hipdteses.

Importante reforcar que os principios devem ser
criteriosamente considerados no tratamento de
dados. Por exemplo, ainda que a base legal uti-
lizada seja a da “execucao de contrato”, os dados
tratados para o seu cumprimento devem aten-
der, por exemplo, aos principios da necessidade e
finalidade (Art. 6, | e lll, LGPD). Da mesma forma,
ainda que um dado pessoal seja tratado com o
consentimento de seu titular, o tratamento nao
pode ser realizado para fins discriminatérios, ilici-
tos ou abusivos (Art. 6, IX, LGPD).
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CHECKLIST PARA
TRATAMENTO DE
DADOS COM BASE
NA EXECUCAO DE
CONTRATO

Existe um contrato valido entre a empresa e o
titular dos dados;

O contrato ndo é nulo, anulavel ou inexequivel de
outra forma;

Ha uma ligacdo direta e especifica entre o proces-
samento e a finalidade do contrato;

O processamento ndo é apenas Util ou pratica
comercial padrdao, mas essencial;

O titular dos dados esperaria razoavelmente esse
processamento como parte do contrato;

A empresa estd processando apenas os dados
necessarios para o contrato;

A empresa documentou sua decisao de usar o
contrato como base legal;

A empresa pode justificar essa escolha se for
guestionado;

A empresa implementou processos para lidar
com os direitos do titular dos dados (por exemplo,
acesso, retificacao, restricao).

FUJIMOTO, Ménica Tiemy. Comentario ao Art. 7°, VIII, da LGPD:
no prelo.

5.2.5 TUTELA DA SAUDE

A base legal da tutela da saude é prevista no Art.
7° VI, e 1N, I, f, da LGPD. Apesar de incisos dife-
rentes, eles possuem a mesma redacao: “tutela da
saude, exclusivamente, em procedimento realiza-
do por profissionais de saude, servicos de saude
ou autoridade sanitaria”.

Assim, entende-se que para melhor interpre-
tagao, é necessaria a adogcao de parametros
interpretativos acerca da interpretacao de
quatro partes:

“tutela de saude”,
“exclusivamente”,
“em procedimento realizado por”, e

“profissionais de saude, servicos de saude ou
autoridade sanitaria”.

A “tutela da saude” engloba as atividades de tra-
tamento de dados pessoais sensiveis ou ndo que

tenham como finalidade a protecao da saude da
pessoa, seja fisica ou mental. Ao mesmo tempo
gue a existéncia dessa base legal € uma garantia
de seguranca juridica para o setor da saude, a sua
aplicacao ainda gera bastante incerteza, especial-
mente por conta da inclusao do termo “exclusiva-
mente”. Isso porque a exclusividade apresentada
na Lei indica para uma interpretacao restritiva da
sua aplicagcao que é incompativel com as neces-
sidades do setor.

Ja os termos “em procedimento realizado por”,
e “profissionais de saude, servicos de saude ou
autoridade sanitaria” levam a interpretacao de
gue ndo é qualquer pessoa que estd autorizada
a tratar dados com base na tutela da saude. Para
gue isso seja possivel, os agentes com qualifica-
coes especificas devem realizar procedimentos
de saude. O agente deve ser um profissional de
salde, ou um servigo de saude ou uma autorida-
de sanitaria.

Cumpre destacar que, inicialmente, o texto legis-
lativo apenas indicava “profissionais de saude”
e “autoridades sanitarias”. Contudo, a Lei n°®
13.853/2019 introduziu o termo “servicos de
saude” para que fossem contemplados outros
agentes privados.

Condicoes para uso
da base legal de tutela da saude

A
4
Atividade de tratamento
realizada para tutelar a

saude do titular ou de
terceiros.

Atividade realizada por:
Profissionais de saude;
Servigos de saude; ou
Autoridade sanitaria.

Ressalta-se que o Art. 11 da LGPD fornece mais
orientagdes que reforcam a necessidade de aten-
¢ao quando da aplicagcdo desta base legal. Dentre
essas determinacgdes estdo:

A autoridade nacional pode proibir ou regular a
comunicag¢do e o compartilhamento de dados
pessoais sensiveis entre controladores que
buscam vantagem econdmica, apds consulta aos
6rgaos setoriais competentes (Art. 11, §3°).

A comunicagao ou compartilhamento de dados
sensiveis de saude entre controladores com o
objetivo de obter vantagem econémica é proibido.
Esse tratamento s6 é permitido para a prestacao
de servicos de saude, assisténcia farmacéutica,
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assisténcia a salde e diagndstica, em beneficio
do titular, e para permitir transacgdes financeiras
e administrativas associadas, e ou a portabilidade
de dados a pedido do titular (Art. 11, §4°).

Operadoras de planos de saude ndo podem utili-
zar dados de saude para selecionar riscos na con-
tratacao ou exclusdo de beneficiarios (Art. 11, §5°).

Insta destacar que a ANS, por meio da Nota Téc-
nica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES, no
processo n° 33910.029786/2019-51, afirma que
a base legal de tutela da saude autoriza a “utili-
zacdo de informacdes de salde por gestores de
sistemas de saude publicos ou privados para a
condugao de programas de promoc¢ao de saude
e de prevencdo de doencas, bem como para o
direcionamento dos pacientes para prestadores
mais adequados para seus quadros”.

Para a ANS, operadoras de planos de saude sao
gestores privados da saude. Como consequéncia,
a agéncia entende que as operadoras poderiam
tratar informacdes de saude para promover a
saude, prevenir doencas ou direcionar pacientes
para prestadores adequados para seus quadros.

Destaca-se que o tratamento de dados pessoais,
especialmente os dados sensiveis, requer postura
ativa e preventiva dos agentes de tratamento. Por
isso, o operador deve adotar as melhores praticas
para estar em conformidade com a LGPD e rea-
lizar o tratamento de forma transparente, menos
intrusiva possivel e respeitando as os direitos dos
titulares e os principios da LGPD. Isso significa que
o tratamento deve ser compativel com a finalida-
de informada ao titular e esse tratamento deve
ter como objeto apenas os dados estritamente
necessarios e Nnao excessivos para atingir uma
finalidade especifica e legitima.

Nesse sentido, é altamente recomendavel que os
agentes a seu critério, avaliem o uso de ferramen-
tas de pseudonomizag¢do ou anonimizacao dos
dados a fim de reduzir os riscos do tratamento.
Ainda, o tratamento deve ser conhecido pelo
titular e ele deve ter ferramentas para a transpa-
réncia, o livre acesso e a garantia da qualidade
dos dados.

Veja-se que a interpretacdo da base legal para
tutela da salde requer uma maior cautela por
conta de seu grande potencial lesivo do tema
“salde” para os titulares dos dados pessoais.
Dessa forma, o agente responsavel pelo trata-
mento deve adotar medidas robustas de gover-
nanga e seguranca dos dados, especialmente dos
dados pessoais sensiveis, garantindo que eles nao
serdo tratados para fins discriminatdrios ilicitos
ou abusivos.
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PARTE I

MELHORES PRATICAS
PARA O SETOR DE
SAUDE

6. ESPECIFICIDADES DO
SETOR DE SAUDE

Especificidades do setor de saude

Conforme mencionado no tépico lll, o setor de
saude realiza uma grande variedade de opera-
cOes de tratamentos de dados pessoais que sao
essenciais para inUmeras atividades. Esses dados
sdo indispensaveis tanto para operag¢des basicas,
como processamento de pagamentos, fatura-
mento, cobranca e emissao de notas fiscais,
guanto para o desenvolvimento de novas tecno-
logias. Veja-se que inovagdes como telessaude e
monitoramento remoto facilitam o atendimento
ao paciente, reduzindo o tempo de espera e des-
locamento, além de tornar o acesso aos servigcos
de saude mais conveniente e adaptado as neces-
sidades individuais.

O uso dessas tecnologias também melhora a
eficiéncia operacional, automatizando proces-
sos administrativos, como agendamento de
consultas, realizacao de cobrangas e gestao de
estoque. Isso sem contar a contratacao de servi-
¢cos essenciais, como provedores de hospedagem
de dados, plataformas de prontuario eletrénico,
meios de pagamento e logistica de transporte de
documentos e materiais bioldgicos.

Assim, a amplitude e a diversidade dos dados
tratados no setor trazem desafios significati-
vos, exigindo que o setor equilibre os beneficios
da inovacdo com os riscos de um tratamento
inadequado.

Nesta secdo, serao abordadas algumas operacdes
no setor de saude que exigem maior atencao,
como o uso de prontuario eletrénico, telessalde,
relacdes com terceiros, prevencao e promogao da
saude, realizacdo de auditorias e a utilizacao de
ferramentas de identificacao.

6.1 PRONTUARIO ELETRONICO

O prontuario eletrénico do paciente (PEP) € um
“repositério de informagdes mantidas de forma
eletrénica, ao longo da vida de um individuo”.
Diferente do prontuario digitalizado, que é redi-
gido manualmente em papel e depois pode ser
digitalizado, o prontudrio eletrénico normal-
mente é criado e acessado pelo profissional de
salde através de um software médico. Assim, o
PEP auxilia no armazenamento, organizagdo e

gerenciamento das informacgdes de saude dos
pacientes de forma estruturada e segura.

Além disso, com o PEP é possivel o uso de ferra-
mentas de pesquisa, o que facilita a localizagdo e
cruzamento de informacgdes com agilidade para
beneficio do cuidado do paciente. As informacdes
gue podem estar disponiveis neste documento
sdo:

MINISTERIO DA SAUDE. Prontuario eletrénico. Disponivel
em: https://www.gov.br/saude/pt-br/composicao/saps/
informatiza-aps/prontuario-eletronico.

CONSENTIMENTO
VALIDO

Dados de Nome, data de nascimento,
identificagcdo cédigo do plano de saude ou
do paciente outra credencial.

Dados de Registro e avaliagao de
saude anamnese, exame objetivo e

variaveis clinicas, prescricao
de medicamentos ou outros
métodos terapéuticos;
tratamentos anteriores e
em andamento; alergias;
solicitagao e resultado

de exames e outros
métodos diagnésticos
complementares; consultas
anteriores com outros
profissionais; emissao

de atestados e demais
documentos clinicos.

Dados de Nome, registro profissional.
identificagcao

do profissional

de saude

responsavel pelo

atendimento do

paciente

O PEP é comumente utilizado na pratica de
telessalde e, caso seja emitido a distancia
relatdrio, atestado ou prescricdo médica, deve
constar de forma obrigatéria no prontuario as
seguintes informacdes, conforme estipulado pelo
Art.13 da Resolucao CFM n° 2.314/2022:
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INFORMACOES
OBRIGATORIAS QUE
DEVEM CONSTAR NO
PRONTUARIO EM CASO
DE TELESSAUDE

Identificagcdo do médico, incluindo nome, CRM,
endereco profissional.

Identificacdo e dados do paciente (endereco e
local informado do atendimento).

Registro de data e hora.

Assinatura com certificacao digital do médico no
padrao ICP-Brasil ou outro padrao legalmente
aceito.

Informacao de que foi emitido em modalidade
de telessaude.

Informacdes obtidas a partir de: MINISTERIO DA SAUDE.
Prontuario eletrénico. Disponivel em: https://www.
gov.br/saude/pt-br/composicao/saps/informatiza-aps/
prontuario-eletronico.

Identificagdo do médico, incluindo nome, CRM,
enderecgo profissional.

Identificagdo e dados do paciente (endereco e
local informado do atendimento).

Registro de data e hora.

Assinatura com certificacao digital do médico no
padrdo ICP-Brasil ou outro padrao legalmente
aceito.

Informacdo de que foi emitido em modalidade
de telessaude.

Informac&es obtidas a partir de: MINISTERIO DA SAUDE. Pron-
tuario eletrénico. Disponivel em: https://www.gov.br/saude/
pt-br/composicao/saps/informatiza-aps/prontuario-eletronico.

O armazenamento das informacgdes exige cui-
dados especiais para garantir a privacidade e a
seguranca das informagdes pessoais. O Art. 4°
da Lei n°13.787/2018 dispde explicitamente que
a protecao exigida sobre os documentos digitais
requer medidas contra o acesso, uso, alteracao,
reproducdo e destruicao ndo autorizadas.

No caso de tratamento de dados de criangas
e adolescentes, deve-se adotar maior cautela
diante da incidéncia de outras protecdes juri-
dicas, como aquelas previstas no Estatuto da
Crianca e do Adolescente (ECA). Assim, todas as
atividades devem ocorrer visando o seu melhor
interesse, como determina a LGPD em seu Art. 14.

Além disso, é recomendavel que os responsaveis
pelo tratamento informem de maneira clara,

acessivel e de facil compreensao as informa-
coes sobre o tratamento dos dados, aos pais ou
aos responsaveis legais, para que a obtencao
do consentimento especifico de fato seja livre,
esclarecido e em destaque. Nesse sentido, uma
salvaguarda importante que cabe as instituicdes
€ a adocao de medidas seguras e proporcionais
para a comprovacao da identificagcao e do vinculo
do responsavel legal.

A respeito das demais bases legais, o Enunciado
CD/ANPD n°1/2023 indica que todas as hipdteses
previstas nos artigos 7° e 11 da LGPD podem ser
utilizadas desde que o principio do melhor inte-
resse desse grupo seja nao apenas observado,
como prevalecente.

Cabe considerar que a ANPD considera dentre os
requisitos de elaboragao do Relatdrio de Impacto
a Privacidade de Dados (RIPD) o grupo de idosos,
caso ocorra o tratamento de dados pessoais
sensiveis, como vulneravel junto ao de criancas e
adolescentes como um dos critérios especificos
de avaliagao do tratamento de alto risco (Art. 4°,
I, d, da Resolucdo CD ANPD n°2/2022). Para este
perfil, também é recomendavel o uso de comu-
nicagcao compreensivel, evitando termos técnicos
ou complicados.

Na definicdo do periodo de armazenamento dos
dados, deve-se observar o prazo de 20 (vinte)
anos estipulados pela Lei n°® 13.787/2018 (Art. 6°)
e a Resolucado CFM n° 1.821/2007 (Art. 8°), que
abrangem as informacdes de saude digitalizadas
e 0 uso de sistemas informatizados para a guarda,
0 armazenamento e o0 manuseio de prontuario
de paciente.

Nesse sentido, sdo recomendadas as seguintes
boas praticas para protecao de dados pessoais
em PEPs:

Art.14. O tratamento de dados pessoais de criangas e de ado-
lescentes devera ser realizado em seu melhor interesse, nos
termos deste artigo e da legislagdo pertinente.”O tratamento
de dados pessoais de criangas e adolescentes podera ser rea-
lizado com base nas hipdteses legais previstas no art. 7° ou
no art. 11 da Lei Geral de Prote¢ao de Dados Pessoais (LGPD),
desde que observado e prevalecente o seu melhor interesse,
a ser avaliado no caso concreto, nos termos do art. 14 da Lei.”
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noti-
cias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-
-pessoais-de-criancas-e-adolescentes/EnunciadolANPD.pdf.
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BOAS PRATICAS
PARA PROTECAO DE
DADOS PESSOAIS
EM PRONTUARIOS
ELETRONICOS

Quando possivel, utilize medidas de pseudonimi-
zagao e anonimizacao dos dados pessoais.

Minimize a coleta de dados com a coleta apenas
dos dados estritamente necessarios para a finali-
dade pretendida, evitando o tratamento de dados
desnecessarios ou excessivos.

Informe os titulares de dados de maneira clara e
acessivel sobre como seus dados serdo utilizados,
com guem serdao compartilhados, e por quanto
tempo serdo armazenados.

Crie e mantenha atualizados a politica de privaci-
dade e os termos de uso que descrevam claramen-
te como os dados sdo armazenados, processados
e protegidos.

Mantenha o registro do tratamento de dados
pessoais e avalie a necessidade de elaboracgéo de
outros documentos, como o Relatério de Impacto
a Privacidade de Dados (RIPD).

Adote procedimentos para seguranca dos dados,
como, por exemplo, protocolo HTTPs, criptografia
e acesso segmentado de acordo com as funcdes
de cada um no local de atendimento ao paciente.

Realize backups de seguranca periodicamente,
para garantir que os dados possam ser recupera-
dos em caso de perda e demais incidentes.

Opte pelo uso de equipamentos, como compu-
tadores, profissionais e evite o uso de disposi-
tivos pessoais ou de terceiros para acesso aos
documentos.

Faca uso de sistemas de protecao dos equipamen-
tos para acesso ao prontuario, com instalagcdo de
programas de antivirus recomendados.

Utilize redes de acesso a internet seguras e evite
acesso a rede Wi-Fi publicas ou desconhecidas.

Atente-se aos requisitos de certificacao digital e ao
nivel de seguranca exigidos para o uso do prontua-
rio digital. O Conselho Federal de Medicina exige o
Nivel de garantia de seguranca 2 (NGS2), estabele-
cidos no Manual de Certificagao para Sistemas de
Registro Eletrénico e em Saude (Resolu¢cao CFM n°
1.821/2007). Assim, os arquivos a serem utilizados
devem garantir a autenticidade, confidencialidade
e integridade dos dados, através do uso da certifi-
cacao digital, assinatura digital, e criptografia, por
exemplo.

Providencie o treinamento técnico para o uso do

software, com orientagdes para promocao da pro-
tecdo de dados em seu local de trabalho.

Realize auditorias internas para verificar se os pro-
cedimentos de armazenamento de documentos
estao sendo seguidos corretamente.

Os agentes de tratamento também precisam se
atentar ao processo de eliminagao dos documen-
tos, pois é necessario resguardar a “intimidade
do paciente e o sigilo e a confidencialidade das
informacdes” (Art. 6° §3°, da Lei n°13.787/2018). No
caso de documentos digitalizados, recomenda-se
a avaliacao sobre a exclusdo das versdes originais
fisicas, o que pode incluir a trituracao dos arquivos
e outros meios que protejam a privacidade dos
pacientes.

6.2 TELESSAUDE

A telessalde — também chamada de telemedi-
cina - € um exemplo claro de como os avangos
tecnoldgicos tém transformado a drea da saude.
Esses avancos permitiram que a prestacdo de
cuidados médicos superasse as barreiras geo-
graficas e temporais, proporcionando maior
acessibilidade e eficiéncia nos servicos de saude.
De acordo com a definicdo legal, a telessaude é
a “prestacao de servicos de saude a distancia,
por meio da utilizagao das tecnologias da infor-
macgdo e da comunicacao”, que deve envolver “a
transmissao segura de dados e informacdes de
salde, por meio de textos, de sons, de imagens
ou outras formas adequadas” (Art. 26-B, da Lei
n° 8.080/1990, atualizada pela Lei n°® 14.510/2022
para dispor sobre a telessaude).

Assim, a telessalde pode ser compreendida
como uma forma ampla de a¢des desenvolvidas
através tecnologias de informacgao e comunica-
cao no setor de saude, porque abrange a “pres-
tagcdo remota de servicos relacionados a todas
as profissdes da area da saude regulamentadas
pelos 6érgdos competentes do Poder Executivo
federal” (Art. 26-A, da Lei n° 8.080/1990).

Como exemplos de tratamento de dados pesso-
ais, é possivel indicar o uso de informacgdes dos
profissionais de salde para cadastro e acesso
a plataformas de telemedicina, para os quais
podem ser exigidos o nome, e-mail, telefone, e
demais dados exigidos pelo servigo utilizado.

Para todos os usos de modalidades de telessaude
devem ser observados os seguintes principios em
todas as etapas de uso:
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PRINCIPIOS PARA USO
DA TELESSAUDE NO

BRASIL

Autonomia do
profissional de saude

Consentimento
livre e informado do
paciente

Direito de recusa
ao atendimento
na modalidade
telessaude

Dignidade e
valorizacdo do
profissional de saude

Assisténcia segura
e com qualidade ao
paciente

Confidencialidade
dos dados

Promocao da
universalizagdo do
acesso dos brasileiros
as agoes e aos
servicos de saude

Estrita observancia
das atribuigées legais
de cada profissao

Responsabilidade
digital

O profissional de saude tem autonomia para escolher as ferramentas

e tecnologias que julgar mais adequadas para prestar o atendimento,
dentro dos limites da legislacdo e da ética médica. Nesse mesmo sentido,
o Art. 26-C da Lei n® 8.080/1990 assegura aos profissionais a “liberdade

e a completa independéncia de decidir sobre a utilizagdo ou nao da
telessaude”, e podem, sempre que entenderem necessario, optar pelo
atendimento presencial (Art. 26-A, |, da Lei n° 8.080/1990).

O paciente deve ser devidamente informado sobre os procedimentos,
beneficios e riscos da telessalde, e consentir livremente em participar
(Art. 26-A, Il, da Lei n° 8.080/1990).

E direito do paciente de optar pelo atendimento presencial a qualquer
momento, sem prejuizo a continuidade do cuidado (Art. 26-A, Ill, da Lei n°
8.080/1990).

Envolve os elementos de exercicio profissional, como condi¢cdes
adequadas de trabalho (Art. 26-A, IV, da Lei n° 8.080/1990)

Garantia das mesmas qualidade e seguranca do atendimento presencial,
com o uso de tecnologias confidveis e a adocao de protocolos adequados
(Art. 26-A, V, da Lei n° 8.080/1990).

Dados devem ser tratados com seguranca e protegidos contra acessos
nao autorizados (Art. 26-A, VI, da Lei n® 8.080/1990).

Acbes de desenvolvimento da telessalde devem poder contribuir

para ampliacdo do acesso aos servicos de saude, especialmente para
populagcdes em areas remotas ou com dificuldades de locomocao (Art.
26-A, VII, da Lei n° 8.080/1990).

Respeito as normas especificas que regem cada area de atuagao. O
Art. 26-D da Lei n° 8.080/1990 também indica que cabe aos conselhos
federais de fiscalizagdo do exercicio profissional a normatizacao ética
sobre o uso da telessaude, semelhante as modalidades presenciais no
que néo for conflitante com a Lei n® 8.080/1990 e determinacdes sobre
telessalide (Art. 26-A, VIII, da Lei n° 8.080/1990).

O uso da telessaude deve ser realizado de forma responsavel e ética,
seguindo as normas e regulamentagdes vigentes (Art. 26-A, XI|, da Lei n°
8.080/1990).
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Além disso, para o uso da telessaude o Art. 26-G,
da Lei n°8.080/1990, determina a observancia de
gue a praticas s6 devem ser realizadas apenas
se houver o consentimento livre e esclarecido
do paciente, ou de seu representante legal, e
sob responsabilidade do profissional de sadde
(Art. 26-G, 1), bem como deve ocorrer a garan-
tia do cumprimento de leis aplicaveis ao tema,
dispostas no Art. 26-G, Il: Marco Civil da Inter-
net (Lei n° 12.965/2014), Lei do Ato Médico (Lei
n° 12.842/2013), LGPD (Lei n° 13.709/218), Coédigo
de Defesa do Consumidor (Lei n° 8.078/1990) ¢,
guando aplicavel, a Lei do Prontuario Eletrénico
(Lei n°13.787/2018).

O consentimento livre e esclarecido acima nao é
o mesmo que a LGPD demanda, o uso de dados
derivados de telessaude podem ser justifica-
dos por outras hipdteses legais de tratamento
de dados. Ademais, € possivel o tratamento de
outros dados pessoais de pacientes, como infor-
macdes financeiras para pagamento sejam regis-
tradas para o servigo ou com o profissional que
oferte a telessaude.

Por isso, as organizacdes devem avaliar cuidado-
samente as hipdteses de aplicacdo da telessaude
e, quando do uso de dados pessoais, considerar
previamente e adequar as atividades conformes
as condicbes de legitimidade para o tratamen-
to. De toda forma, os principios da necessidade,
adequacao e finalidade devem orientar a coleta
minima dos dados exigidos para o alcance do
objetivo da atividade, e os titulares devem ser
informmados sobre seus direitos de forma ampla,
clara e acessivel.

Recomenda-se que antes da contratacdo ou
desenvolvimento de servicos para telessaude, os
responsaveis se certifiguem que as plataformas
garantam a seguranca das informacdes e estejam
em conformidade com a LGPD. Neste sentido, é
importante considerar a existéncia e qualidade
de documentos como, por exemplo, a Politica de
Privacidade, Politica de Cookies, Identificacao
dos Agentes de Tratamento e Encarregado. Em
algumas hipdteses, pode ser relevante a elabora-
cao do Relatério de Impacto a Protecao de Dados
(RIPD) e, para todas as atividades, orienta-se a
documentagao e mapeamento do tratamento de
dados para promocgdo da governanca de dados.

RECOMENDACOES
PARA A SEGURANCA
DA INFORMACAO

Armazene as informacdes do teleatendimento em
um local seguro e de acordo com as normas de
confidencialidade de dados de saude.

E recomendavel a realizacdo de backups de
forma periddica.

Utilize senhas fortes e as atualize periodicamente
(a cada seis meses, por exemplo).

Utilize redes de acesso a internet confidveis e man-
tenha seus dispositivos e aplicativos atualizados.

Utilize sistemas de antivirus e protecao para
seus dispositivos.

A emissdo de documentos médicos através de
TDICs deve ser por meio de assinatura digital, com
Nivel de Garantia de Seguranca 2 (NGS2) (Art. 4°, da
Resolucdo CFM n° 2.299/2021).

As informacdes do prontuario, incluindo assi-
naturas, devem seguir os requisitos do Nivel de
Garantia de Seguranca 2 (NGS2) no padrao da
infraestrutura de Chaves Publicas Brasileira (ICP-
-Brasil), ou outro padrao legalmente aceito (Art. 3°,
§2° da Resolucdo CFM n° 2134/2022).

Garanta que os documentos e tecnologias
utilizadas permitam a interoperabilidade das
informacdes, de modo que as informacodes
estejam armazenadas e comunicaveis entre si de
forma segura.

Desenvolva procedimentos de revisao e auditoria
periddicos para seguranca dos sistemas e das
informacoes.

Além disso, é necessario que todas as pessoas da
equipe sejam treinadas e capacitadas para exerce-
rem determinadas fungdes atinentes a telessaude.
Medidas como a restricao de o acesso a documen-
tos e informacgdes de acordo com a respectiva
funcao sao recomendadas, além da assinatura de
Termos de Confidencialidade.

Outro conceito relevante ao tema se refere a
telessaude, que envolve o atendimento clinico do
paciente. De acordo com o Art. 1° da Resolugdo
CFM n° 2.314/2022, a telessalde é o exercicio da
medicina através do uso de “Tecnologias Digitais,
de Informacao e de Comunicacgao (TDICs), para fins
de assisténcia, educacao, pesquisa, prevengao de
doencas e lesdes, gestao e promocgado de saude”.

Os avancos tecnoldgicos no uso da telessaude
exigem cuidados especiais na implementagao de
medidas de protecdo de dados. Conforme o Art. 5°
da Resolucédo CFM n°2.314/2022, é possivel a préatica
das seguintes modalidades no territério brasileiro:
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MODALIDADES DO EXERCICIO DA TELESSAUDE
(RESOLUCAO CFM N° 2.314/2022)

Teleconsulta

Teleinterconsulta

Telediagnéstico

Telecirurgia

Telemonitoramento
ou televigilancia

Teletriagem

Teletriagem

Teleconsultoria

Consulta médica nao presencial, mediada por TDICs, com médico e
paciente localizados em diferentes espacos.

Troca de informacdes e opinides entre médicos, com auxilio de TDICs,
com ou sem a presenca do paciente, para auxilio diagndstico ou
terapéutico, clinico ou cirdrgico.

Ato médico a distancia, geografica e/ou temporal, com a transmissao de
graficos, imagens e dados para emissdo de laudo ou parecer por médico
com registro de qualificagdo de especialista (RQE) na area relacionada ao
procedimento, em atencdo a solicitagdo do médico assistente.

Realizagao de procedimento cirurgico a distancia, com utilizagdo de
equipamento robdético e mediada por tecnologias interativas segura.

Ato realizado sob coordenacgdo, indicacao, orientacao e supervisao por
meédico para monitoramento ou vigilancia a distancia de parametros de
salde e/ou doenca, por meio de avaliacio clinica e/ou aquisicio direta de
imagens, sinais e dados de equipamentos e/ou dispositivos agregados ou
implantaveis nos pacientes em domicilio, em clinica médica especializada
em dependéncia quimica, em instituicao de longa permanéncia de
idosos, em regime de internacdao clinica ou domiciliar ou no translado de
paciente até sua chegada ao estabelecimento de saude.

Ato realizado por um médico, com avaliagdo dos sintomas do paciente,
a distancia, para regulagdao ambulatorial ou hospitalar, com definicdao

e direcionamento do paciente ao tipo adequado de assisténcia que
necessita ou a um especialista.

Ato realizado por um médico, com avaliagcdo dos sintomas do paciente,
a distancia, para regulagao ambulatorial ou hospitalar, com definicao
e direcionamento do paciente ao tipo adequado de assisténcia que
necessita ou a um especialista.

Ato de consultoria mediado por TDICs entre médicos, gestores e
outros profissionais, com a finalidade de prestar esclarecimentos sobre
procedimentos administrativos e agcdes de saude.

Para todas as modalidades mencionadas acima, a Resolucdo CFM n° 2.134/2022 exige que seja asse-
gurado ao paciente, ou seu representante legal, a obtencdo do seu consentimento explicito. Assim,
as pessoas devem estar conscientes “de que suas informagdes pessoais podem ser compartilhadas
e sobre o seu direito de negar permissao para isso, salvo em situacdo de emergéncia médica” (Art.
15, paragrafo Unico, da Resolucdo CFM n° 2.134/2022).

Além disso, deve-se garantir ao paciente o Termo de Consentimento Livre e Esclarecido para a Tele-
consulta (Art. 6° § 5° da Resolucdo CFM n° 2.134/2022). Neste documento é recomendavel o forne-
cimento de explicagdes sobre o procedimento a ser realizado, com indicagdo de que sdo adotadas
medidas de seguranca para a protegcao de dados, e os direitos do paciente e do médico, a exemplo
de poderem optar, a qualquer momento, pela realizagao de atendimento presencial.

Ainda de acordo com a resolucao, a telessaude é compreendida como complementar ao tratamento
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de qualquer paciente, sendo as consultas presen-
ciais “o padrao ouro de referéncia” no atendimen-
to ao paciente (Art. 6° §1°, da Resolugdo CFM n°
2134/2022).

Apesar das diferencas de modalidades da teles-
salde, é possivel identificar os principais tipos de
dados pessoais no uso de servicos de telessaude:

Dados de
informacao
do paciente

Nome, data de nascimento, RG ou
outro documento que comprove a
identidade do paciente (e de seu
responsavel legal, caso aplicavel),
cédigo do plano de saude ou
outra credencial, e-mail, telefone,
imagem e voz.

Dados de Registro e avaliacdo de anamnese,

salde exame objetivo e variaveis clinicas,
prescricao de medicamentos ou
outros métodos terapéuticos,
informacdes sobre alergias e
resultados de exames.

Nome, registro profissional,
especialidade (se o caso), e-mail,
telefone, imagem e voz.

Dados de
identificacao
do
profissional
de saude
responsavel
pelo
atendimento
do paciente

No caso de teleatendimento que envolva meno-
res de idade, os profissionais devem, no inicio
do atendimento, informar ao responsavel legal
gue este deverda acompanhar todo o processo
de atendimento e ambas as pessoas devem
seguir visiveis para o profissional até o fim do
atendimento.

Por fim, cabe reforcar a competéncia do pro-
fissional responsavel pelo atendimento e
prestacdo do servico quanto a avaliagao se as
modalidades de telessalde sao adequadas
para atender as necessidades do paciente em
cada situagdo especifica.

6.3 RELACAO COM TERCEIROS

O compartilhamento de dados pessoais no setor
da salde, entre os atores do setor e outros entes
externos do setor privado e publico, quando
necessario, pode envolver, por exemplo, agcdes
para desenvolver melhorias na qualidade do
atendimento ao paciente, para uso de empresas
servicos de hospedagens (como hardware, siste-
mas, softwares e infraestrutura necessaria para

manutencgao dos dados e informacdes) e para
atender a determinada obrigacao legal.

Nestes casos, € possivel citar a Resolu¢dao Norma-
tiva ANS n° 517/2022, que dispde sobre as opera-
cOes de compartilhamento da gestao de riscos
envolvendo operadoras de planos de assisténcia
a saude, além da Resolucao Normativa ANS n°
593/2023, que entrou em vigor em 1° de setem-
bro de 2024, que busca promover a interopera-
bilidade e o compartilhamento de dados entre
operadoras de planos de salde e prestadores de
servigos.

Outro exemplo se refere a Resolucdo Normativa
n° 305/2012 da ANS, que define o protocolo TISS
(Troca de Informacgdes na Saude Suplementar),
com regras para o compartilhamento de infor-
macdes dos agentes da saude suplementar,
incluindo os dados de ateng¢ao a saude prestada
ao beneficiario de plano privado de assisténcia a
saude, oriundos na rede de prestadores de ser-
vicos de saude da operadora de planos privados
de assisténcia a saude. Nestes casos, o compar-
tilhamento pode ser necessario para a aprova-
cao de procedimentos de salude. Em atencdo ao
principio da necessidade e minimizag¢ao, podem
ser exigidos os dados cadastrais e de convénio,
além das informacdes para execugdo do servico
conforme pedido médico, evitando a coleta de
dados desnecessarios, excessivos e sem justifi-
cativa legal.

A Resolucdo Normativa ANS n° 503/2022, ao
dispor sobre as regras para celebracao dos con-
tratos escritos firmados entre as operadoras de
planos de assisténcia a salde e os prestadores
de servicos de atencao a saude, também apre-
senta orientagdes quanto ao compartilhamento
de dados entre o setor privado de saude. Um dos
exemplos se refere a vedagao para que sejam
definidas regras que limitem o prestador de
realizar auditorias técnicas ou administrativas de
rotina, inclusive sobre o acesso as justificativas
das glosas (Art. 5° V). Além disso, os contratos
devem expressamente prever que o comparti-
Ihamento de dados de atenc¢ao a saude dos bene-
ficiarios de plano privado de assisténcia a saude
entre a operadora e o prestador sé deve ocorrer
de acordo com o Padrdo TISS vigente (Art. 6°).

O respeito ao envio das informacgdes no padrao
TISS é de suma importancia para a cadeia de
salde, uma vez que promove a padronizagao
de dados e o formato que os dados serdao com-
partilhados. Nesse sentido, qualquer solicitagcdo
ou envio de dados que extrapolem as previsdes
regulatérias vigentes deverdo ser acordadas entre
os atores, bem como observar os principios e
bases legais da LGPD.

Na relacao entre distribuidores de produtos
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de salde e outros atores do setor de saude, é
possivel haver o compartilhamento de dados do
paciente e do profissional de saude, commo o nome
e a informacao do procedimento realizado, caso
seja necessario um atendimento direcionado ou
para solucionar eventuais reclamacdes quanto
ao produto. Nestes casos, as medidas para
minimizac¢do das informacdes utilizadas, bem
como medidas de pseudonimizacao e clausu-
las contratuais que garantam a seguranca das
informacdes sao bons parametros para proteger
a privacidade e os dados pessoais.

Além disso, para a operacionalizagdo dos servicos
contratados por pacientes, as cldusulas contratuais
entre os agentes do setor de saude podem conferir
maior seguranca juridica no compartilhamento de
dados pessoais. No caso das atividades de correto-
ras, os dados de identificagao do paciente (como
nome, e-mail, telefone, idade e CEP) podem ser
utilizados para intermediar o contato com as ope-
radoras de saude, e devem atender as condicdes
de legitimidade para permitir o tratamento licito e
legal dos dados conforme a LGPD.

A seguir, hd outras possibilidades de compartilha-
mento de dados entre o setor privado de saude:

EXEMPLOS DE
COMPARTILHAMENTO
DE DADOS ENTRE O
SETOR PRIVADO DA
SAUDE

Antes da realizagdo de procedimentos,
prestadores de servigcos de saude podem com-
partilhar com operadoras de planos de saude,
fornecedores e distribuidores os dados pessoais

e clinicos do paciente para a autorizagdo do proce-
dimento, cotagao e agendamento.

No credenciamento e prestacao de servicos,
dados podem ser compartilhados entre prestado-
res de servicos de salde e operadoras de planos
de saude para oferecer opgcdes aos consumidores.

Operadoras de planos de saude e prestadores de
servicos de saude podem compartilhar informa-
coes sobre pedidos de exames e procedimentos
para o faturamento de guias.

Dados pessoais, inclusive sensiveis do paciente e
dados de identificacao do profissional de saude
podem ser compartilhados entre operadoras de
planos de salde e fornecedores de produtos de
salde para cotagao, agendamento, remessa e
faturamento de produtos utilizados em cirurgias.

Para viabilizar a entrega de medicamentos e
equipamentos, prestadores de servigcos de saude

podem compartilhar dados de pacientes (como
prescricao médica) com fornecedores ou distribui-
dores desses produtos.

Operadoras de planos de saude podem realizar
auditorias para verificar a conformidade dos
procedimentos realizados pelos prestadores de
servicos de saude.

Prestadores de servigos de saude podem com-
partilhar dados pessoais dos pacientes com as
Operadoras de planos de saude para fins de
faturamento do servico e apuracao de uso dos
servicos de forma agregada.

O compartilhamento de dados pessoais deve res-
peitar as condi¢cdes de legitimidade do tratamen-
to, sendo limitado ao minimo necessario para
alcancar a finalidade especifica, evitando a coleta
de dados excessivos ou inadequados. Além disso,
considerando a sensibilidade dos dados tratados,
sua frequéncia e compartilhamento com diversos
stakeholders, os titulares devem ser informados
de forma clara sobre a operacao.

BOAS PRATICAS PARA
O COMPARTILHAMENTO
DE DADOS PESSOAIS

Avalie cuidadosamente se o compartilha-
mento é necessario e se atende as condicdes
de legitimidade definidas pela LGPD (confor-
midade com os principios e bases legais).

Certifigue-se se o compartilhamento é rea-
lizado de forma legitima e licita, com funda-
mento em uma das bases legais dispostas
nos arts. 7° e 11 da LGPD;

Expligue de forma clara e acessivel aos titula-
res a existéncia ou ndo de compartilhamento,
com o fornecimento de informacdes relevan-
tes que justificam o tratamento de dados.

Mantenha o registro das informacdes,
incluindo a documentag¢do dos processos
e com quem ha o compartilhamento, seja
guando sua empresa envia ou recebe dados
de terceiros.

Implemente cldusulas em contratos com
terceiros sobre compartilhamento de dados
pessoais.

Priorize o uso de medidas de pseudonimiza-
¢ao, anonimizacao e adote agdes para cripto-
grafia das informacdes.

Utilize sistemas dispositivos seguros e man-
tenha o controle de acesso e de acgdes, para
evitar incidentes de seguranca.
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Abaixo, algumas informacdes essenciais para a
contratualizacdo de compartilhamento de dados

na saude:

RECOMENDACOES
CONTRATUAIS COM
PARCEIROS SOBRE
PROTECAO DE DADOS
PESSOAIS

Indique o glossario com terminologia da LGPD.

Acorde sobre a duracao das atividades de
tratamento.

Identifigue os agentes de tratamento, com res-
pectivas atribuicdes e responsabilidades.

Defina as finalidades especificas do tratamen-
to de dados.

Preveja a possibilidade de proibi¢cao da utiliza-
cao de dados pessoais sem ciéncia ou autori-
zacao da instituicao controladora.

Exija a adequacdo das partes do contrato a
LGPD.

Vede o compartilhamento de dados pessoais e
obrigatoriedade de notificagdo a parte caso o
compartilhamento seja necessario.

Defina a obrigacao de registro de informacdes
e de implementacao de medidas técnicas e
administrativas que garantam a seguranca
dos dados e das informagdes compartilhadas.

Preveja a possibilidade de realizacao de audi-
torias para demonstragdao de cumprimento da
legislagdo.

Indique os deveres de confidencialidade que
devem ser observados.

Estipule a periodicidade de atualizagcdo de
informacdes do contrato.

Defina prazos para a notificagdo de eventuais
incidentes e a abstencdo de comunicagao as
autoridades ou aos titulares sem a prévia auto-
rizacao da outra parte.

Defina prazos para a notificagao em caso de
exercicio de direitos dos titulares e cooperacao
na resposta aos titulares e autoridades se for
0 caso.

Adote as clausulas padrao de transferéncia
internacional de dados se for um contrato que
envolve este tipo de operagado.

Verifique as possibilidades de cooperacao
entre as partes para atendimento aos direitos

dos titulares e determinagdes de autoridades,
com defini¢cdes sobre obrigatoriedade de noti-
ficacdo em caso de determinacgdes oficiais que
obriguem o fornecimento de dados pessoais.

Indigue a obrigatoriedade de contratagcdo de
encarregado por operador ou, se aplicavel, o
canal de comunicagao com o titular.

Em caso de compartilhamento de dados,
inclua a previsao de procedimentos para devo-
lucdo de dados pessoais e exclusdo definitiva.

Preveja a realizacdo de diligéncia prévia e con-
tinua do terceiro contratado, para que sejam
atestadas o cumprimento a LGPD.

Outro ponto que merece atencgdo se refere a pos-
sibilidade de compartilhamento de dados fora do
territério brasileiro, a chamada transferéncia inter-
nacional de dados. A transferéncia internacional
ocorre quando o exportador (agente de tratamen-
to, localizado no Brasil ou em outro pais, que trans-
fere dados pessoais) transferir dados pessoais para
o importador (agente de tratamento, localizado em
pais estrangeiro ou que seja organismo interna-
cional, que recebe dados pessoais transferidos por
exportador), conforme as definicdes da Resolucao
CD/ANPD n°19/2024, que estabelece o Regulamen-
to de Transferéncia Internacional de Dados.

De acordo com a Resolucao CD/ANPD n°19/2024,
em todas as hipodteses que autorizam a transfe-
réncia internacional, € importante que a atividade
se limite “ao minimo necessario para o alcance de
suas finalidades, com abrangéncia dos dados per-
tinentes, proporcionais € Nao excessivos em relagdo
as finalidades do tratamento de dados” (Art. 9° §
Unico, da Resolucdo CD/ANPD n°19/2024). Ademais,
cabe ao controlador, avaliar a hipétese que sustenta
a atividade de tratamento nos termos do Art 33 da
LGPD, selecionando o mecanismo de transferéncia
internacional valido a legitimar essa operagao (Ar.
4° 1 alll, da Resolucdo CD/ANPD n°19/2024).

Para assegurar que se tenha o compartilhamen-
to de dados pessoais entre terceiros é necessario
gue todo o processo seja realizado de forma trans-
parente, segura e ética, em conformidade com a
legislacdo vigente. A LGPD e as determinacdes da
ANPD, nesse contexto, desempenham um papel
crucial ao estabelecer um marco regulatério que
equilibra os interesses dos pacientes, das empresas
e da sociedade como um todo, garantindo a prote-
¢ao dos dados pessoais € a promogao da inovagao
no setor da saude.
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6.4 PREVENGAO E PROMOGAO
DE SAUDE

As atividades de prevencao e promogcao de saude
sao as agodes estratégicas que tém como objetivo
manter e melhorar a saude da populagdo, além de
prevenir doencgas e promover estilos de vida sauda-
veis. Essas atividades podem ser individuais, comu-
nitarias ou de ambito governamental, englobando
uma ampla gama de agdes, desde a educacao em
saude até o apoio na criagdo de politicas publicas.

Para estes objetivos, o tratamento de dados pode
ocorrer no ambito da prestagcdo de servicos de
salde, na saude suplementar e para a produgao
e disponibilizacao de dispositivos médicos. Dentre
as possiveis finalidades de tratamento para preven-
cao e promocgao da saude, € possivel indicar:

POSSIBILIDADES DE
TRATAMENTO DE
DADOS PESSOAIS
PARA PREVENCAO E
PROMOGCAO DE SAUDE

. Identificagdo de grupos de risco: através da ana-
lise de dados demograficos, histoéricos de saude
e fatores de risco, é possivel identificar grupos
populacionais mais vulneraveis a determinadas
doencas ou condi¢cdes de saude. Isso permite dire-
cionar acdes preventivas e de promogcao da salde
de forma mais eficaz.

. Monitoramento de doengas crdnicas: dados sobre
doencas crénicas, como diabetes e hipertensao, per-
mitem acompanhar a evolucao da doenca, identifi-
car complicagdes e ajustar os tratamentos de forma
personalizada.

- Avaliagao da eficacia de intervencgdes: ao coletar
dados sobre os resultados de programas e inter-
vencdes de salde, é possivel avaliar sua eficacia e
realizar ajustes para otimizar os resultados.

. Personalizagdo de cuidados: é possivel oferecer cui-
dados de saude mais personalizados, considerando
as necessidades e caracteristicas de cada paciente.

. Educacgdo em saude: dados sobre habitos e estilos
de vida podem ser usados para desenvolver pro-
gramas educacionais personalizados que ajudam
as pessoas a adotarem comportamentos mais
saudaveis.

. Planejamento de recursos de saude: os dados
agregados de uma populagdo podem ser analisa-
dos para planejar a alocacao de recursos, como em
hospitais, clinicas, e para a indicacao de profissionais
de salde em areas onde sdo mais necessarios. Além
disso, é possivel que se tenha previsdo de demandas,

permitindo que os sistemas de salde se preparem
melhor para eventuais picos de demanda.

+  Avaliagdo de desempenho do sistema de saude:
os resultados de salde podem ser utilizados para
avaliagcao da eficacia dos servicos de saude e fazer
ajustes necessarios para melhorar a qualidade do
atendimento.

. Pesquisas cientificas: os dados agregados e ano-
nimizados sao utilizados em pesquisas cientificas
para o desenvolvimento de novos tratamentos,
medicamentos e tecnologias.

. Desenvolvimento de politicas publicas: os
dados sobre a saude da populagao sédo utilizados
para embasar a formulacdo de politicas publicas
de salde, direcionando os recursos para as areas
mais necessitadas.

Para tanto, as avaliagdes das condi¢Oes de legi-
timidade do tratamento sdo relevantes nao
apenas para garantir a protecao de dados, como
resguardar a autonomia dos titulares e garantir o
compartilhamento seguro entre os entes envolvi-
dos na atividade.

Essa autonomia e envolvimento do titular é
essencial para que o individuo possa exercer seus
direitos, como acesso, correcdo e eliminagcao de
dados, além de permitir uma relagao transparente
e equilibrada. Em um cenério de crescente digita-
lizacdo e processamento massivo de informacodes,
assegurar que o titular mantenha o controle sobre
seus proprios dados fortalece a protecao da priva-
cidade e a confianga no tratamento responsavel
por parte das organizagdes. Assim, deve-se evitar a
coleta extensiva de dados pessoais e assegurar que
todo o tratamento se limite apenas ao especifico e
necessario para a finalidade legal e licita definida.

Os principios da adequagao e necessidade mere-
cem atencdo porgue cabe aos agentes de trata-
mento garantirem que os dados pessoais tratados
serao proporcionais, adequados para a finalidade
proposta e que o titular tenha a expectativa de que
os seus dados serdo utilizados para a finalidade que
Ihe foi informada. Estes principios também devem
orientar as definicdes do tempo de armazenamen-
to e exclusdo dos dados por parte dos agentes de
tratamento.

Além disso, as instituicdes devem implementar
medidas de seguranca técnica aptas a prevenir
eventuais incidentes de dados, como a criptografia
e restricdo de acesso as informacdes. Nesse sen-
tido, reforga-se a importancia da anonimizacao e
pseudonimizacao dos dados, que devem ser ado-
tadas sempre que possivel.

O principio da ndo discriminacao também precisa
ser seguido em todas as etapas do tratamento de
dados, para que nao sejam realizadas operacdes
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gue possam prejudicar ou segregar, de forma
ilicita ou abusiva, individuos. No caso de trata-
mento que envolva dados pessoais sensiveis,
deve-se adotar maior cautela ja que, por si s,
possuem maior tendéncia de poderem gerar
alguma discriminacao.

Ademais, quando a atividade puder gerar risco
relevante para os titulares de dados, é recomen-
davel a elaboracdo do Relatério de Impacto a Pro-
tecao de Dados (RIPD), ja que € um documento
gue busca prever e evitar 0s riscos, € nao somen-
te mitiga-los apds a sua ocorréncia.

BOAS PRATICAS DE
TRATAMENTO DE
DADOS PESSOAIS
PARA PREVENCAO E
PROMOGCAO DE SAUDE

Sempre que possivel, opte pelo uso de dados ano-
nimizados e pseudonimizados.

Mantenha os dados coletados pelo menor
tempo possivel e os elimine quando nao forem
necessarios.

Ao analisar as condicdes de legitimidade para o
tratamento de dados, certifique-se de documentar
0s meios utilizados para analise do fluxo de dados
e avaliacdo de risco. Exemplos neste sentido sao o
Teste de Balanceamento do Legitimo Interesse e
a elaboracao do Relatério de Impacto a Protecao
de Dados Pessoais.

Adote a privacidade por design desde o inicio do
desenvolvimento de sistemas e processos.

Estabeleca acdes de controle e gerenciamento
de acesso aos dados pessoais e informacgdes uti-
lizadas, limitando aos profissionais competentes
através do monitoramento de acesso, técnicas
de permissdes granularizadas e autenticacao
multifator.

Implemente medidas técnicas e administrativas
robustas para protecdo dos dados contra aces-
sos ndo autorizados, perdas e demais formas de
incidentes.

Em casos de compartilhamento, realize diligéncias
prévias com os terceiros e estabeleca contratos
com clausulas especificas para garantia da prote-
¢ao de dados e confidencialidade das informacdes.

Realize periodicamente ac¢des de revisao e avalia-
cao de risco, para prevencao, melhoria e adequa-
cao das praticas adotadas pela instituicao.

Por fim, para efetivar o principio da transparén-
cia os titulares devem ser informados claramente
sobre como os seus dados podem ser utilizados,

com a identificagdo de quais categorias e tipo
de dados sdo necessarios e quais as respectivas
finalidades, além de quais outros entes podem
acessa-los neste processo. Eventuais atualizagdes
devem ser amplamente divulgadas e destacadas
aos titulares, o que pode ocorrer através da divul-
gacgao nos principais meios de comunicagdo com
os titulares e disponibilizagao das informacgdes no
sitio eletrénico da instituicao.

Assim, observa-se que a protecao de dados é
um elemento fundamental para a prevencao e
promocao da saude. Ao garantir a privacidade
e a seguranca dos dados pessoais, € possivel o
tratamento de dados seguro para beneficio da
saude dos titulares, com respeito a transparéncia,
ética e inovacgao.

6.5 REALIZACAO DE AUDITORIAS

As auditorias sdo ferramentas essenciais de
gestao e fiscalizacao, internas ou independen-
tes, que analisam as condutas e procedimentos
adotados pela instituicdo. O principal objetivo
é identificar irregularidades ou inconsisténcias
em relacdo as leis e regras aplicaveis, permitin-
do intervencdes para correcao, readequacdo e
melhorias nos custos e na qualidade da assis-
téncia a saude. Elas podem envolver diversas
areas da instituicdao, como recursos humanos e
financas.

No setor de saude, as auditorias podem avaliar a
prestacao de servicos, contas e procedimentos
em hospitais, operadoras de planos de saude,
consultérios e clinicas, visando prevenir e comba-
ter o uso indevido dos servicos. Para as operado-
ras de planos de sadde, em especial, as auditorias
verificam se os servigcos autorizados foram real-
mente prestados. Além disso, podem abranger
atividades operacionais, como a correcao de
duplicacdes indevidas de contas e o cumprimen-
to de protocolos e condutas estabelecidas.

Auditoria de contas médicas

A Resolucdo Normativa DC/ANS n° 503 de
30/03/2022, ao dispor sobre as regras para cele-
bracao dos contratos escritos firmados entre as
operadoras de planos de assisténcia a saude e
os prestadores de servicos de atencao a saude,
orienta que os contratos devem prever expres-
samente a rotina de auditoria administrativa e
técnica. O Art. 14 da mencionada Resolucdo,
inclui, por exemplo, a previsao quanto aos prazos
para contestacao da glosa, para resposta da
operadora e para pagamento dos servigcos em
caso de revogacao da glosa aplicada (Art. 14, 11);
e a conformidade com a legislagcdao especifica
dos conselhos profissionais sobre o exercicio da
funcao de auditor (Art. 14, Il1).

Assim, podem ser tratados documentos como:
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EXEMPLOS DE
INFORMACOES
NECESSARIAS PARA
A REALIZACAO DE
AUDITORIAS

Registros e documentos
técnicos-administrativos.

Prontuarios para analise de cumprimento de
protocolos.

Avaliacdo de documentos, como receitas médi-
cas, para analise da compatibilidade de gastos
com exames e medicamentos com a quantidade
de atendimentos.

Andlise prévia das contas a serem enviadas
aos pacientes ou operadoras, para avaliacdao
dos servicos prestados e eventual correcdo no
faturamento.

H& ainda a previsao do cargo de médico audi-
tor, conforme orientacdes da Resolucdo CFM n°
1.614/2001. A Resolucdo apresenta as seguintes
orientagdes quando a conduta dos profissionais
em servicos de auditoria médica:

REQUISITOS PARA
REALIZACAO DE
AUDITORIAS MEDICAS

O médico, na funcao de auditor, deve identificar-
-se, de forma clara, em todos os seus atos, fazendo
sempre constar o numero de seu registro no Con-
selho Regional de Medicina (Art. 3°, da Resolucao
CFM n°1.614/2001).

O médico, na funcao de auditor, deve se apresentar
ao diretor técnico ou substituto da unidade, antes
do inicio de suas atividades (Art. 4°, da Resolucao
CFM n°1.614/2001).

O médico, na funcdo de auditor, se obriga a manter
o sigilo profissional e deve, sempre que necessa-
rio,comunicar a quem de direito e por escrito suas
observacgdes, conclusdes e recomendacodes, sen-
do-lhe vedado realizar anota¢cdes no prontuario do
paciente (Art. 6°, da Resolucdo CFM n° 1.614/2001).

O diretor técnico ou diretor clinico deve garantir ao
médico/equipe auditora todas as condicdes para o
bom desempenho de suas atividades, bem como
0 acesso aos documentos que se fizerem necessa-
rios (Art. 5°, da Resolucdo CFM n°1.614/2001).

O médico, na funcdo de auditor, tem o direito de
acessar, in loco, toda a documentagao necessaria,

sendo-lhe vedada a retirada dos prontuarios ou
copias da instituicdo, podendo, se necessario,
examinar o paciente, desde que devidamente
autorizado pelo mesmo, quando possivel, ou por
seu representante legal (Art. 7°, da Resolucao CFM
n°1.614/2001).

O médico, na funcao de auditor, quando integrante
de equipe multiprofissional de auditoria, deve res-
peitar a liberdade e independéncia dos outros pro-
fissionais sem, todavia, permitir a quebra do sigilo
médico (Art. 10, da Resolucdo CFM n° 1.614/2001).

Auditorias Internas

No caso de auditores internos, o Instituto dos
Auditores Internos do Brasil (IIA Brasil) apresen-
ta em seu Codigo de Etica as seguintes regras
de conduta, que podem ser aplicaveis aos pro-
cessos de auditoria independente da area de
especializacao:

REGRAS APLICAVEIS
AO AUDITOR INTERNO,
DE ACORDO COM A

IIA BRASIL

Principio da integridade

executar seus trabalhos com honestidade, dili-
géncia e responsabilidade.

observar a lei e fazer as divulgacdes esperadas
pela legislacao e pela profissao.

nao deve conscientemente fazer parte de
qualquer atividade ilegal ou se envolver em
atos improéprios para a profissdao de Auditoria
Interna ou para a organizacgao.

respeitar e contribuir para os objetivos legiti-
mos e éticos da organizacao.

Principio da objetividade

nao deve participar de qualquer atividade ou
relacionamento que possa prejudicar ou que
presumidamente prejudicaria sua avaliacédo
imparcial. Esta participagao inclui aquelas ati-
vidades ou relacionamentos que possam estar
em conflito com os interesses da organizacao.

nao devem aceitar qualquer coisa que possa
prejudicar ou que presumidamente prejudica-
ria seu julgamento profissional.

divulgar todos os fatos materiais de seu
conhecimento que, caso nao sejam divulgados,
possam distorcer o reporte sobre as atividades
sob revisdo
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Principio da confidencialidade

ser prudente no uso e protegao das informacdes
obtidas no curso de suas fungdes.

nao deve utilizar informacdes para qualquer
vantagem pessoal ou de qualquer outra maneira
contraria a lei ou em detrimento dos objetivos
legitimos e éticos da organizacao.

Principio da competéncia

se envolver somente com aqueles servicos para
0S quais possuam 0s necessarios conhecimentos,
habilidades e experiéncia.

executar os servicos de Auditoria Interna em con-
formidade com as Normas Internacionais para a
Pratica Profissional de Auditoria Interna.

melhorar continuamente sua proficiéncia, e a
eficacia e qualidade de seus servicos.

Disponivel em: https://iiabrasil.org.br/ippf/codigo-de-etica.

Diante da possibilidade de os documentos anali-
sados em auditorias conterem dados pessoais, é
essencial que as instituicdes se adequem a LGPD.
Embora a ANPD ainda nao tenha emitido orien-
tagdes especificas para auditorias, as instituicdes
devem definir uma periodicidade, como audito-
rias anuais, para prevenir incidentes de segu-
ranca e garantir a integridade dos dados. Além
disso, tais procedimentos podem estar previstos
em contratos para conferir maior segurancga para
todas as partes envolvidas.

A padronizagao na coleta e armazenamento de
dados também aumenta a segurancga, assegu-
rando que a coleta seja feita de forma especifica
e limitada as finalidades da auditoria. Para pro-
teger a privacidade dos titulares, € importante
adotar medidas como pseudonimizag¢do e ano-
nimizagao dos dados, além de restringir o acesso
as informacdes apenas aos auditores autorizados.
Documentar os processos de auditoria e definir
prazos para armazenamento e exclusdo de dados
pessoais sao praticas fundamentais para compro-
var a conformidade com a LGPD.

Outras medidas incluem a elaboracao de politi-
cas e procedimentos internos com boas praticas,
além de investir em treinamentos periddicos para
capacitar as equipes e reduzir riscos, garantindo
a conformidade com as normas e regulamenta-
¢oes do setor.

O estabelecimento da regularidade de auditorias
em programas de governancga de privacidade
contribui para o monitoramento continuo das
instituicdes, conforme previsto no Art. 50, §2°, 1,
d e h,da LGPD, que recomenda politicas e salva-
guardas baseadas em avaliagdes sistematicas de
impactos e riscos a privacidade.

Apds a auditoria, os responsaveis devem avaliar
a necessidade de medidas como a elaboracao
de relatérios que detalhem as medidas de segu-
ranca aplicadas e os resultados obtidos, além
da exclusdo segura de dados desnecessarios,
utilizando métodos que garantam a eliminacao
completa das informacdes.

6.6 UTILIZACAO DE FERRAMENTAS
DE IDENTIFICACAO

O uso de ferramentas de identificacao no setor
de saude é variado, mas podemos destacar duas
importantes finalidades: (i) promover o controle
de acesso e a seguranca, e (ii) auxiliar no combate
a fraudes, especialmente em planos de saude.

Dentre as ferramentas utilizadas para assegurar a
identificacao das pessoas no controle de acesso
e para prevenir fraudes contratuais:

FERRAMENTAS PARA
IDENTIFICACAO
USADAS NO SETOR DE
SAUDE

Controle de  Cartoes de acesso: cartées personaliza-

acesso dos, como crachas, podem envolver o uso
do nome, cargo profissional ou indicagao
do vinculo com paciente (se acompa-
nhante ou responsavel legal), cédigo de
verificagcdo proprio da instituicao, foto,
horario e data de registro na recepcao.

Coédigos de barras ou RFID (Radio
Frequency ldentification - identificagao
por radiofrequéncia): podem ser usados
em chips, pulseiras ou etiquetas para
confirmacgao da identidade de pacientes.

Biometria: que pode envolver a anadlise da
impressao digital, reconhecimento facial
ou de voz, por exemplo, para controle

de acesso a areas restritas e controle de

ponto de funcionarios.

Prevengéo Onboarding digital: a biometria facial e
a fraude a digital podem ser usadas para verificar
contratual a identidade de novos clientes durante o
processo de cadastro, reduzindo o risco

de fraudes por identidade.

Uso combinado de biometria e assina-
tura eletronica: a biometria facial e a
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assinatura digital podem ser combinadas
para criar um processo de assinatura
eletrénica mais seguro, evitando fraudes em
contratos digitais.

Leitura de OCR (Optical Character Recogni-
tion): a andlise de imagens e identificagao
de padrées em um documento podem ser
usadas para coibir a entrada e faturamento
de pedidos de reembolso fraudulentos.

Para permitir o controle de acesso e garantir
a segurancga, as ferramentas de identificagcao
desempenham um papel crucial tanto em
ambientes fisicos quanto em plataformas digi-
tais, como aplicativos. No acesso a locais fisicos,
essas ferramentas permitem restringir o acesso
a areas sensiveis, minimizando o risco de acesso
ndo autorizado a informacdes confidenciais.

Nos servicos digitais, como aplicativos de saude
ou plataformas de prontuario eletrénico, o uso de
autenticacao multifatorial e senhas fortes é igual-
mente importante para garantir que apenas indi-
viduos autorizados, como funcionarios, pacientes
e terceiros devidamente credenciados, possam
acessar os dados. Essas medidas de controle nao
apenas protegem a integridade das informacdes
pessoais, mas também ajudam a prevenir inci-
dentes de seguranca, como vazamento ou Uso
indevido de dados pessoais sensiveis.

Ja em relacdo ao combate as fraudes em planos
de salde, aimportancia das ferramentas de iden-
tificacdo é evidente diante do contexto enfrenta-
do pelo setor de saude no Brasil.

Entre as principais fraudes cometidas contra
operadoras de planos de sadde estdo: (i) fraude
em reembolso, onde os dados dos titulares sao
usados por golpistas para solicitar reembolsos
indevidos e lucrar com o aumento do precgo do
servico; (ii) fraude em boleto, onde as informa-
cOes no boleto de pagamento sao alteradas e o
valor é pago aos golpistas; (iii) tentativas de burlar
os sistemas de identificacao, seja por falsificagao
de documentos ou fraude biométrica.

Nesse sentido, as acdes protecao aos titulares e
prevencao a fraude tem mobilizado o setor de
saude a desenvolver iniciativas de conscientiza-
¢ao, como o exemplo da campanha “Saude Sem
Fraude”.

Considerando a importancia das medidas de
identificagcdo para prevenir acessos indevidos
e combater fraudes, os responsaveis pelo tra-
tamento de dados pessoais devem avaliar a
utilizagcdo dessas medidas e a garantia de que
o tratamento de dados seja limitado ao minimo
necessario para a finalidade pretendida. Sempre
que possivel, deve-se optar por técnicas menos
invasivas a privacidade e aos direitos dos titulares.

Em todas as fases de tratamento, é fundamental
observar os principios da finalidade, necessidade,
adequacdo, transparéncia e ndo-discriminacao,
incluindo a escolha da base legal adequada para
o tratamento.

Nesse caso, a hipdtese legal da prevencao a
fraude e seguranca do titular (Art. 11, I, g) pode
ser aplicada, mas com parcimonia, ja que ela é
direcionada a promover o beneficio do proéprio
titular. As finalidades das atividades definidas
pelo controlador devem ser restritas a prevencao
de fraudes e a promocgao da seguranca do titular,
sem desvios de propdsito.

Dessa forma, como boas praticas, podem ser
recomendadas as seguintes orientacoes:

BOAS PRATICAS PARA O
USO DE FERRAMENTAS
DE IDENTIFICACAO

Identifique previamente a categoria de dados pes-
soais envolvidos e os titulares alcancados, para que
a coleta de dados seja realizada apenas se estrita-
mente necessario.

Quando possivel, utilize técnicas menos invasivas
para identificagcao dos titulares.

Adote as medidas de pseudonimizacao e cripto-
grafia de dados, para garantir a seguranca das
informacdes e dados dos titulares.

Realize avaliagcdes de risco para as atividades, com
a elaboracao do Relatério de Impacto a Protecao
de Dados (RIPD), quando necessario.

Providencie materiais informativos de forma clara,
acessiveis e transparentes quanto as tecnologias
utilizadas e quais os objetivos que justificam o seu
uso.

Defina politicas para retencao e descarte de
dados, com definicao de prazos para que ocorra
0 armazenamento e exclusao seguros de dados
pessoais desnecessarios.

Periodicamente realize atividades de monitora-
mento e revisdo para identificar e corrigir vulne-
rabilidades, revisdo de documentos, como o RIPD,
bem como por meio de auditorias regulares.

Portanto, é necessario que, neste processo de ava-
liacdo e ponderacdo com os direitos dos titulares,
as instituicdées tenham clareza dos motivos que
justificaram a escolha dos métodos utilizados, para
assegurar a protecao de dados pessoais e compro-
varem a conformidade com a LGPD, inclusive para
fins de auditoria.
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7. PEQUENOS E MEDIOS AGENTES
DE TRATAMENTO

O processo de adequacgao a LGPD deve ser adap-
tado a realidade de cada instituicao e ndo precisa
ser oneroso. Em razdo de abranger um grupo
mais reduzido de pessoas, é possivel ainda que
as peguenas e médias empresas implementem
mais facilmente medidas em prol da cultura de
protecao de dados pessoais. Como agdes priorita-
rias que devem ser adotadas pelas organizagoes,
é possivel indicar:

SEIS FASES
PRIORITARIAS PARA
ADEQUACAO A LGPD

1) Mapea- Identifique todos os tratamentos
mento das de dados pessoais realizados pela
atividades de sua instituicao.
tratamento Defi da trat .

efina para cada tratamento uma
de dados P

. base legal para o tratamento,

pessoals

incluindo para compartilhamento
com outras empresas. Colete o
consentimento do titular de dados

qguando este for o caso.

Defina o prazo e armazenamento
e retencgdo de cada tipo de dado
pessoal conforme as orientagdes
legais.

Mantenha o Registro das Ope-
ragdes de Tratamento de Dados
(RoPA) atualizado.

2) Anadlise de
riscos (gap
analysis)

Avalie quais sdo as praticas
adotadas pela empresa que ja
estdo em conformidade com a Lei
e quais precisam ser aprimoradas.
Nesta etapa, a empresa devera
identificar quais sdo as areas com
mais prioridade de adequacgao e
gue tendem a representar maior
vulnerabilidades.

Descarte informacgdes antigas que

ndo sdo mais necessarias.

3) Estrutura-
c¢ao da gover-
nanca em a LGPD.
privacidade

Defina o plano de adequacédo para
atingir os objetivos da adequacao

Estabeleca controles de acesso
para que apenas pessoas autori-
zadas possam acessar os dados
pessoais.

Nesta fase é possivel a indicagcao
do encarregado de dados ou do
canal de comunicagdo com o titular,
como previsto pela Resolucdo CD/
ANPD n° 2/2022

4) Revisao Elabore cladusulas contratuais
contratual sobre protecdo de dados pessoais,
e de outros gue devem ser utilizadas para
documentos a atualizagdo de documentos ja

existentes e ser incluidas a partir
desse momento.

5) Atendimen- Garanta o exercicio de direitos
to aos direitos
dos titulares

de dados

previstos na LGPD pelos titulares
de dados, que pode ser organiza-
do com apoio da gestédo do canal
de comunicagdo com os titulares
de dados da gestdo do canal de
comunicagdo com os titulares de
dados.

6) Treinamento - Capacite seus funcionarios
conforme as orientagdes da LGPD
e considere as suas atividades
diarias para instrui-los de forma
especifica. Os funcionarios da

sua empresa sdo essenciais para
o sucesso da adequagao a LGPD
e para a implementagdo da nova
cultura de protecdo de dados em
toda a organizagao.

CIPL. CEDIS IDP. Prioridades das Organiza¢gdes Publicas
e Privadas Implementarem de Forma Eficaz a Nova Lei
Geral Brasileira de Protecdo de Dados (LGPD). 2020. Dis-
ponivel em: https://www.informationpolicycentre.com/
uploads/5/7/1/0/57104281/%5bpt%5d_cipl-idp_white_paper_
on_top_priorities_for_organizations_to__effectively_imple-
ment_the_lgpd_7_october_2020_.pdf.

No caso das pequenas e médias empresas (PMEs),
em 2022, a ANPD publicou a Resolucdo CD/ANPD
n°2/2022 a qual, em seu artigo 2°, 1l, inclui para a
categoria de agentes de tratamento de pequeno
porte os seguintes grupos que assumam obri-
gacoles tipicas de agentes de tratamento: micro-
empresas, empresas de pequeno porte, startups,
pessoas juridicas de direito privado, inclusive sem
fins lucrativos.
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QUEM SAOS OS AGENTES DE PEQUENO PORTE
CONFORME A RESOLUCAO CD/ANPD N° 2/20227?

Empresas de pequeno porte

Lei Complementar n®
123/2006

Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
devidamente registrados no Registro de Empresas Mercantis ou no Registro
Civil de Pessoas Juridicas.

Auferir, em cada ano-calendario, receita bruta superior a R$ 360.000,00 e
igual ou inferior a R$ 4.800.000,00.

Microempreendedor
individual

Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
devidamente registrados no Registro de Empresas Mercantis ou no Registro

Civil de Pessoas Juridicas.

Lei Complementar n°
123/2006

Nao ter filiais.

Auferir, no ano-calendario anterior, de até R$ 81.000,00.

Nao ser sécio ou administrador de outra empresa.

Atuar nas ocupacgdes permitidas pelo Anexo XI da Resolugdo CGSN n° 140, de

2018.

Microempresas

Lei Complementar n°
123/2006

Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
devidamente registrados no Registro de Empresas Mercantis ou no Registro
Civil de Pessoas Juridicas.

Auferir, em cada ano-calendario, receita bruta igual ou inferior a R$

360.000,00.

Startups

Lei Complementar n°
182/2021

Empresario individual, empresa individual de responsabilidade limitada,
sociedades empresarias, sociedades cooperativas e sociedades simples.

Receita bruta de até R$16.000.000,00 no ano-calendario anterior ou de R$

1.333.334,00 multiplicado pelo numero de meses de atividade no ano-calen-

dario anterior, quando inferior a 12 meses.

Recém-inauguradas em operacgdo recente (até 10 anos de inscrigcdo no CNPJ.

Atuacao caracterizada pela inovagao aplicada a modelo de negdcios ou a

produtos ou servigos ofertados ou enquadramento no regime especial Inova

Simples.

A Resolucdo CD/ANPD n° 2/2022 detalha que, se
observados os seguintes requisitos, nao poderdo
se beneficiar do tratamento diferenciado quem:

Realizar tratamento de alto risco para os titulares,
exceto quando agentes de pequeno porte estive-
rem organizados por entidades de representacao
para mediacao de reclamacdes (Art. 8°, Resolucdo
CD/ANPD n° 2/2022).

Para startups, auferir receita bruta superior a R$ 16
milhdes no ano anterior ou a R$ 1.333.334,00 mul-
tiplicado pelos meses de atividade, se inferior a 12
meses (Lei Complementar n° 182, de 2021).

Ter receita bruta anual entre R$ 360 mil e R$ 4,8
milhdes para empresas de pequeno porte (Lei

Complementar n° 123, de 2006, alterada pela Lei
Complementar n°155, de 2016).

Pertencer a grupo econdmico cuja receita global
ultrapasse os limites dos itens anteriores.

Em razdo dessas excecdes, vale pontuar que,
mesmo que sejam consideradas agentes de
pegueno porte, muitas empresas do setor de
salde nao podem se valer das flexibilizacbes
detalhadas abaixo, como os hospitais de pequeno
porte, porgue tratam dados sensiveis (incluindo
dados sensiveis de saude) que podem, se vio-
lados, afetar significativamente os interesses e
direitos fundamentais dos titulares, o que carac-
teriza tratamento de alto risco nos termos da
Resolucao CD/ANPD n° 2/2022
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Para os agentes de tratamento de pequeno
porte, a Resolucdo CD/ANPD n°2/2022 dispde da
flexibilizagao das seguintes obrigagdes:

a) Reclamacdes coletivas de titulares (Art. 8°):
Agentes de pequeno porte, inclusive os que reali-
zam tratamentos de alto risco, podem se organizar
por meio de entidades representativas para nego-
ciar, mediar e conciliar reclamacodes de titulares
de dados.

b) Registro simplificado de operacdes de trata-
mento (Art. 9°): Podem cumprir a obrigacao de
manter o registro das operacdes de tratamento
de dados de forma simplificada. A ANPD fornecera
um modelo para esse registro.

c) Politica simplificada de comunicacao de inci-
dentes de seguranca (Art. 10): A comunicagao de
incidentes pode ocorrer de forma simplificada,
conforme regulamentacao especifica.

d) Dispensa de indicagao do encarregado (Art. 11):
Agentes de pequeno porte ndo sao obrigados a
indicar um encarregado de protecao de dados,
mas devem estabelecer um canal de comunica-
¢ao com os titulares. Caso optem pela indicagdo do
encarregado, isso sera considerado uma politica
de boas praticas.

e) Politica simplificada de seguranca da informa-
cao (Art.13): Deve atender aos requisitos essenciais
para proteger dados pessoais contra incidentes de
seguranca.

Além disso, a Resolucdo CD/ANPD n°2/2022 esta-
belece condicbes favoraveis a estes agentes em
relacdo aos seguintes prazos:

SERA CONCEDIDO
PRAZO EM DOBRO
PARA:

Atendimento das solicitagdes dos titulares.

Comunicagao da ocorréncia de incidente de seguranga
a ANPD e ao titular, exceto quando houver potencial
comprometimento a integridade fisica ou moral dos
titulares ou a seguranca nacional.

No fornecimento de declaracdo clara e completa que
indique a origem dos dados, a inexisténcia de registro,
os critérios utilizados e a finalidade do tratamento,
guando requisitados pelo titular.

Atencdo:

Outros prazos para a apresentacao de informacgodes,
documentos, relatdrios e registros solicitados pela
ANPD a outros agentes de tratamento.

Prazos estabelecidos nos normativos préprios para
apresentacdo de informacdes, documentos, e relatdrios
solicitados pela ANPD a outros agentes de tratamento.

Os agentes de tratamento de pequeno porte podem
fornecer a declaracao simplificada do Art. 19, |, da
LGPD no prazo de até 15 dias, contados da data do
requerimento.

Em 2021, a ANPD publicou o Guia de Segurancga
da Informacgdo para Agentes de Tratamento de
Pequeno Porte e ressaltou que mesmo para estas
organizagdes o gerenciamento de riscos na orga-
nizagcdo € uma etapa relevante para “identificar,
qguantificar e gerenciar os riscos relacionados a
seguranca da informacdo dentro da organizacao”.

A Autoridade também recomenda que este
gerenciamento ocorra periodicamente, pois é
“parte integrante das praticas de gerenciamen-
to”, sendo “um importante elemento da boa
governancga” e colabora na organizagcao interna e
tomada de decisdes.

A ANPD também disponibilizou em 2021 o Guia
Orientativo “Segurancga da informacao para agen-
tes de tratamento de pequeno porte”, com um
checklist de medidas de seguranca para agentes
de tratamento de pequeno porte:

CHECKLIST DE
MEDIDAS DE
SEGURANCA PARA
AGENTES DE
TRATAMENTO DE
PEQUENO PORTE
PREVISTOS PELA ANPD

Estabelecer uma politica de
segurancga da informacao
simplificada, que estabeleca
controles relacionados ao
tratamento de dados pessoais,
como coépias de seguranca, uso
de senhas, acesso a informa-
cao, compartilhamento de

Politica de o

dados, atualizacdo de softwa-
seguranca da . o
. ~ res, uso de correio eletrénico e
informacgao

uso de antivirus.

Realizar revisdes periddicas
da politica de seguranca da
informacao.

Gerenciar contratos e aqui-
sicbes com observancia ao
tratamento adequado dos
dados pessoais.

Sk
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Conscientizagdo
e treinamento

Gerenciamento
de contratos

Controle de
acesso
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Realizar a conscientizacdo dos funcionarios, via treinamentos e campanhas sobre as
suas obrigacdes e responsabilidades relacionadas ao tratamento de dados pessoais
conforme disposto na LGPD e normas da ANPD.

Informar e sensibilizar todos os funcionarios da organizacao, especialmente aqueles
diretamente envolvidos na atividade de tratamento de dados, sobre as obrigacdes
legais existentes na LGPD e em normas e orientagdes editadas pela ANPD.

Informar os funcionarios sobre:

como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho
diario;

como evitar de se tornarem vitimas de incidentes de seguranga corriqueiros, tais
como contaminacgdo por virus ou ataques de phishing, que podem ocorrer, por

exemplo, ao clicar em links recebidos na forma de pop-up de ofertas promocio-
nais ou em links desconhecidos que chegam por e-mail;

manter documentos fisicos que contenham dados pessoais dentro de gavetas, e
ndo sobre as mesas;

ndo compartilhar logins e senhas de acesso das estacdes de trabalho;

bloguear os computadores quando se afastar das estacdes de trabalho, para
evitar o acesso indevido de terceiros;

seguir as orientacdes da politica de seguranca da informacao.

Criar um ambiente organizacional que incentive usuarios de sistemas da empre-
sa, tanto clientes quanto funcionarios, a informar incidentes e vulnerabilidades
detectadas.

Estabelecer contratos com clausulas de seguranc¢a da informacado que assegurem a
protecao de dados pessoais, tais como:

regras para fornecedores e parceiros;
regras sobre compartilhamentos;
relacdes entre controlador-operador;

orientagdes sobre o tratamento a ser realizado com vedacao a tratamentos
incompativeis com as orientagdes do controlador.

Assinar termos de confidencialidade (non-disclosure agreement - NDA) com os
funcionarios da empresa.

Implementar um sistema de controle de acesso aplicavel a todos os usuarios, com
niveis de permissao na proporgao da necessidade de trabalhar com o sistema e de
acessar dados pessoais.

Configurar funcionalidades no sistema de controle de acesso que possam detectar e
nao permitir o uso de senhas que nao respeitem um certo nivel de complexidade.

Implementar um adequado gerenciamento de senhas, estabelecendo controles tais
como:

evitar o uso de senhas padrao disponibilizadas pelos fornecedores de software ou
hardware adquiridos;

utilizar apenas senhas complexas para acessar aplicativos e outros sistemas
informaticos;

nao reutilizar senhas.

Proibir o compartilhamento de contas ou de senhas entre funcionarios.

Segurang¢a dos
dados pessoais
armazenados

Seguranca das
comunicag¢des

Gerenciamento
de vulnera-
bilidades

Dispositivos
moveis
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Aplicar o principio do menor privilégio (need to know).

Utilizar a autenticagdo multi-fator para acessar sistemas ou base de dados que conte-
nham dados pessoais.

Implementar um sistema de controle de acesso aplicavel a todos os usuarios que
acessam o sistema de Tl (caso o agente de tratamento possua rede interna de
computadores).

Coletar e processar apenas os dados pessoais que sao realmente necessarios para
atingir os objetivos do tratamento para a finalidade pretendida, minimizando a coleta
de dados.

Implementar solu¢cdes de pseudonimizagao, como a criptografia, para cifrar dados
pessoais.

Orientar os funcionarios para nao desativar ou ignorar as configuracdes de seguranca
de estacdes de trabalho.

Evitar a transferéncia de dados pessoais de estagcdes de trabalho para dispositivos de
armazenamento externo, como pendrives e discos rigidos externos.

Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.
Realizar backups offline, periédicos e armazena-los de forma segura.

Formatar e sobrescrever midias fisicas que contenham dados pessoais antes de
descarta-las, ou, quando nao for possivel a sobrescrita, destruir as midias fisicas.

Estabelecer no contrato de servico o registro da destruicdo/descarte (caso o agente de
tratamento utilize servicos de terceiros para o descarte).

Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos com criptografia fim-a-fim para
servicos de comunicacgao.

Instalar e manter um sistema de firewall e/ou utilizar um Web Application Firewall
(WAF — Filtro de Aplicacgao).

Proteger e-mails via adogao de ferramentas AntiSpam, filtros de e-mail e, integrar o
antivirus ao sistema de e-mail.

Remover quaisquer dados sensiveis e outros dados pessoais que estejam desnecessa-
riamente disponibilizados em redes publicas.

Atualizar periodicamente todos os sistemas e aplicativos utilizados, mantendo os
em sua versdo atualizada (instalar patches de seguranca disponibilizados pelos
fornecedores).

Adotar e atualizar periodicamente softwares antivirus e antimalwares.

Realizar varreduras antivirus periddicas nos dispositivos e sistemas utilizados.
Utilizar técnicas de autenticagcdao multi-fator para controle de acesso de dispositivos
moveis — como smartphones e laptops.

Separar os dispositivos mdveis de uso privado daqueles de uso institucional, quando
possivel.

Implementar funcionalidades que permitam apagar remotamente os dados pessoais
armazenados em dispositivos moveis.
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Servigcos em
nuvem

Realizar um contrato de acordo de nivel de servico com o provedor de servicos em
nuvem, contemplando a seguranc¢a dos dados armazenados.

Avaliar se o servico oferecido pelo provedor do servico em nuvem atende os demais
requisitos de seguranca da informacéao estabelecidos.

Analisar os requisitos para o acesso do usuario a cada servico em nuvem utilizado.

Utilizar técnicas de autenticacao multifator para acesso aos servicos em nuvem
relacionados a dados pessoais.

ANPD. Guia Orientativo — Seguranca da informacao para agentes de tratamento de pequeno porte.
2021. p. 5. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf.

ANPD. Guia Orientativo — Seguranca da informac¢do para agentes de tratamento de pequeno porte.

2021. p. 5. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf.

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-vf.pdf.

A adequacao a LGPD é um esforco essencial para pequenas e médias empre-
sas, garantindo a conformidade com a legislacao e a protecdo dos dados pes-
soais de clientes e colaboradores. Esse processo pode ser realizado de forma
compativel com os recursos e a realidade de cada empresa, evitando custos
excessivos. Assim, adotar praticas adequadas a LGPD nao apenas cumpre uma
obrigacao legal, mas também contribui para a construgcdo de confianca e segu-
ranca no relacionamento com os clientes.
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8. DIREITO DOS TITULARES

Os direitos dos titulares previstos na LGPD garan-
tem que as pessoas fisicas tenham controle sobre
seus proprios dados, em linha com o principio da
autodeterminacao informacional. A responsabi-
lidade de assegurar esses direitos recai sobre o
controlador, que deve implementar mecanismos
eficazes e transparentes para permitir o acesso,
correcao, exclusao, transferéncia, oposicao ao
tratamento e retirada de consentimento, entre
outros. Contudo, essa responsabilidade pode ser
compartilhnada caso ajustado dessa forma entre
as partes.

Entre os desafios que as empresas enfrentam
para garantir esses direitos, destaca-se o desafio
de criacdo de processos eficientes para atender
as solicitagcdes dos titulares. Além disso, a imple-
mentacdo de uma infraestrutura tecnoldgica
adequada para assegurar a seguranca, confiden-
cialidade e disponibilidade dos dados exige um
investimento significativo, especialmente para
pequenas e médias empresas.

Na LGPD, os direitos estao previstos principal-
mente nos artigos 99,18, 20 e 23:

DIREITOS APLICAVEIS
EM QUALQUER
CONTEXTO

Confirmacao da existéncia de tratamento (Art. 18,
1): O titular pode solicitar a confirmacao de que
seus dados pessoais estdao sendo tratados por
determinada empresa.

Acesso aos dados (Art. 18, Il): Confirmada a existén-
cia do tratamento de dados, o titular teré o direito
de acessar os dados pessoais que sao tratados por
determinada empresa.

Correcao dos dados (Art. 18, Ill): O titular pode soli-
citar a correcao dos dados incompletos, incorretos
e/ou desatualizados.

Informacgdes sobre compartilhamento (Art. 18, VII):
O titular pode solicitar informacdes sobre as enti-
dades publicas e privadas com as quais a empresa
realiza uso compartilhado de dados.

Portabilidade (Art. 18,V e § 7°): O titular pode soli-
citar a portabilidade dos seus dados para outro
fornecedor de servico ou produto, observados os
segredos comercial e industrial. Essa portabilidade
ndo inclui dados que ja tenham sido anonimizados
pelo controlador.

DIREITOS APLICAVEIS
QUANDO HOUVER
TRATAMENTO EM
DESCONFORMIDADE
COM A LGPD

Anonimizacéao, bloqueio ou eliminacgao (Art. 18, IV):
O titular pode solicitar a anonimizacao, bloqueio e
eliminacao de dados desnecessarios, excessivos
e/ou tratados em desconformidade com a LGPD.

Oposicao (Art. 18, § 2°): O titular pode opor-se ao
tratamento realizado com fundamento em uma
Anonimizacéao, bloqueio ou eliminacgao (Art. 18, IV):
O titular pode solicitar a anonimizacao, bloqueio e
eliminacao de dados desnecessarios, excessivos
e/ou tratados em desconformidade com a LGPD.

Oposicao (Art. 18, § 2°): O titular pode opor-se ao
tratamento realizado com fundamento em uma
das hipdteses de dispensa de consentimento, em
caso de descumprimento a LGPD.

DIREITOS APLICAVEIS
QUANDO A BASE
LEGAL FOR
CONSENTIMENTO

Eliminacdo de dados (Art. 18, VI): O titular pode
solicitar a eliminacdo de dados tratados com base
no consentimento, exceto nas hipdteses de con-
servacao dos dados apds o término do seu trata-
mento previstas no Art. 16 da LGPD, quais sejam:
(i) cumprimento de obrigacao legal ou regulatdria
pelo controlador; (ii) estudo por 6érgao de pesquisa,
garantida a anonimizag¢ao dos dados; (iii) transfe-
réncia a terceiro; ou (iv) uso exclusivo do contro-
lador, vedado o acesso por terceiro, e desde que
anonimizados os dados.

Possibilidade de nao fornecer o consentimento
(Art. 18, VIII): O titular devera ser informado sobre
a possibilidade de nao fornecer consentimento e
as consequéncias dessa negativa.

Revogacao do consentimento (Art. 8° § 5° e Art.
18, IX): O titular tem o direito de revogar o consen-
timento a qualguer momento por meio de proce-
dimento gratuito e simplificado. Caso isso ocorra,
ficam ratificados eventuais tratamentos realizados
sob amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento
de eliminacgao (Art. 18, VI).
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DIREITOS APLICAVEIS
EM FACE DE DECISOES
AUTOMATIZADAS

Revisdo da decisao (Art. 20, caput): O titular tem o
direito de solicitar revisao das decisdes tomadas
exclusivamente com base em tratamento auto-
matizado de dados que afetem os seus interesses,
como decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade.

Critérios da decisao (Art. 20, § 1°): O titular pode
obter informacdes claras e adequadas sobre os cri-
térios e procedimentos utilizados para as decisdes
automatizadas, sempre observado os segredos
comercial e industrial.

As empresas podem ser proativas no atendi-
mento aos direitos dos titulares, especialmente
0s previstos no Art. 9° da LGPD, que exigem que
as informacdes sejam de facil acesso.

Em geral, o requerimento do titular para o exerci-
cio dos direitos descritos no Art. 18 da LGPD deve
ser gratuito. Para facilitar a comunicacao entre
titulares e os responsaveis pelo tratamento, as
empresas podem fornecer formularios, fisicos ou
on-line, que incluam as principais informagdes
necessarias para a analise do pedido, além de
comprovar a identidade do titular e a viabilidade
da requisicao. Entre as informacdes que podem
ser solicitadas estao:

Identificacao da categoria do titular: se cliente;
ex-cliente; fornecedor ou terceiro; funcionario ou
colaborador; outros.

Selec¢ao do tipo de solicitagao: com a indicagao
dos direitos previstos na LGPD.

Detalhes da solicitagdo: com espaco para descri-
cao subjetiva do titular.

Dados de identificagao: como e-mail; nome com-
pleto; telefone; envio da cépia de documento de
identificacao, a exemplo do CPF ou RGC.

Para comprovar a identidade do titular, a ins-
tituicdo deve estabelecer condi¢cdes razoaveis
gue garantam a confirmacdo de quem esta soli-
citando o direito. O nivel de autenticagao pode
variar conforme a sensibilidade da solicitacao, e a
empresa deve assegurar que o compartilhamen-
to de documentos seja realizado de forma segura,
exclusivamente para essa finalidade.

No que diz respeito a confirmacao da existén-
cia ou ao acesso aos dados, o artigo 19 da LGPD
orienta que o titular pode solicitar informacdes
que devem ser fornecidas de forma imediata e

simplificada (Art. 19, I) ou, em até quinze dias,
através de uma declaragao clara e completa. Essa
declaracao deve indicar a origem dos dados, a
inexisténcia de registros, os critérios utilizados e
a finalidade do tratamento, respeitando os segre-
dos comercial e industrial (Art. 19, Il). O paragrafo
4° do artigo 19 permite que prazos diferentes
sejam aplicados para setores especificos, con-
forme decisao da ANPD.

As informacdes e os dados a serem compartilha-
dos podem ser fornecidos eletronicamente, por
um meio “seguro e adequado” (Art. 19, §2° 1), ou
impressos (Art. 19, §2° 1), conforme a preferéncia
do titular. Além disso, os dados devem ser arma-
zenados em formatos que facilitem o exercicio do
direito de acesso.

Portanto, a LGPD exige que as agdes dos agentes
de tratamento sejam desenvolvidas para garantir
efetivamente o controle dos dados pelos titulares.
Isso inclui organizar fluxos internos que permitam
identificar e responder com precisdo as solicita-
coes, além de assegurar a segurancga tecnoldgica
no armazenamento, compartilhamento e exclu-
sdo de dados.

RECOMENDACOES
PARA ATENDIMENTO
AOS DIREITOS DOS
TITULARES

Disponibilize meio adequado para os titulares
enviarem seus requerimentos, seja por e-mail,
formulario, portal ou outro canal de comunicagao
disponivel.

Monitore todos os canais de comunicacéo dispo-
niveis aos titulares para que seja possivel cumprir
os prazos legais de resposta.

Confirme se a pessoa que estd exercendo os seus
direitos é o titular daqueles dados para evitar que
terceiros tenham acesso a essas informacodes.

Atualize regularmente as formas de contato com
o controlador e o encarregado, em paginas eletro-
nicas ou avisos fisicos, indicando o nome e e-mail
do responsavel.

Caso o agente de tratamento de pequeno porte
opte por nao indicar um encarregado, ele deve
disponibilizar um canal de comunicagao com o
titular, com pelo menos duas opg¢des de contato,
como e-mail e formulario.

Forneca as informacdes sobre o tratamento de
dados de forma concisa, transparente, clara e
acessivel.

Utilize uma linguagem simplificada e acessivel
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ao comunicar-se com o titular, evitando jargodes
juridicos.

Quando nao for possivel atender a um pedido,
forneca uma justificativa legal clara.

Mantenha atualizados os documentos necessarios
para a conformidade com a protecdo de dados,
como o mapeamento de dados (data mapping),
gue identifica quais dados sdo tratados e como.

Revise contratos, especialmente com parceiros
gue atuem como operadores de dados, prevendo
a comunicacao e as responsabilidades no atendi-
mento aos direitos dos titulares.

Desenvolva fluxos internos para o atendimento
das requisicdes dos titulares, definindo prazos e
responsaveis.

Registre todas as providéncias tomadas e informa-
¢oes analisadas ao responder as requisicdes dos
titulares. Isso ndo s6é demonstra conformidade
com a LGPD, mas também facilita a defesa em
caso de questionamentos ou auditorias.

As informacdes devem ser disponibilizadas em
portugués, de forma simples e intuitiva, facilitando
a navegacao do usuario.

Evite o excesso de informacdes, e utilize fontes,
cores e elementos visuais que tornem o conte-
udo acessivel, destacando as informacgdes mais
importantes.

Caso o pedido seja de correcao, eliminagao, ano-
nimizag¢ao ou bloqueio dos dados, e for possivel
adotar as providéncias solicitadas, o controlador
deve, de maneira imediata, informar os agentes
de tratamento com gquem tenha realizado uso
compartilhado dos dados para que eles repitam o
procedimento idéntico, exceto se esta comunica-
cao for comprovadamente impossivel ou implicar
em esforco desproporcional (Art. 18, §6°).

Ao analisar as requisi¢cdes dos titulares, os agen-
tes de tratamento podem identificar limitagdes
gue impedem o atendimento, como Nnos casos
em qgue a empresa nao é a responsavel pela
solicitagao. Nesses casos, o titular deve ser infor-
mado sobre os motivos pelos quais o pedido nao
pode ser atendido, parcial ou totalmente, com
a devida explicacao dos fatos ou fundamentos
legais que inviabilizam o atendimento (Art. 18, §4°,
da LGPD). Além disso, quando aplicavel, o titular
deve ser orientado sobre quem sao os agentes de
tratamento responsaveis e receber informacgdes
sobre possiveis alternativas.

Vale destacar que no caso do nao atendimento
de uma requisicao do titular de dados em relacao

aos seus direitos, ou No caso em que a respos-
ta nao for adequada, o titular podera recorrer a
ANPD ou mesmo ao Poder Judiciario para procu-
rar obter a satisfagao de sua demanda. Por isso,
garantir os direitos dos titulares é essencial para
cumprir a legislacao da protecdo de dados.
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9. RELATORIO DE IMPACTO A
PROTEGAO DE DADOS PESSOAIS (RIPD)

O Relatoério de Impacto a Protegcao de Dados
Pessoais (RIPD) é uma “documentacdo do con-
trolador que contém a descrigcdo dos processos
de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fun-
damentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco” (Art. 5° XVII,
da LGPD).

O RIPD deve ser elaborado e mantido pelo con-
trolador, conforme previsto nos artigos 5°, inciso
XVIl, e 38, da LGPD, e, como regra geral, deve
ser encaminhado a ANPD quando solicitado
pela Autoridade* o que pode ocorrer a qualquer
momento (Arts. 32 e 38, da LGPD). Esta possibili-
dade reforca o cuidado que os agentes de trata-
mento devem ter antes de iniciar determinados
tratamentos de dados pessoais, bem como pros-
seguirem com o processo de adequacdao a ANPD
e aperfeicoamento de suas estratégias.

Para o setor de salde, é possivel indicar os exem-
plos abaixo como hipdteses que exigem a ela-
boracdo do RIPD. E importante ressaltar que a
avaliacdo da necessidade deve ocorrer conforme
cada caso, sob a responsabilidade do controlador.

* ANPD. Relatério de Impacto a Protecdo de Dados Pes-
soais (RIPD). 2023. Disponivel em: https://www.gov.br/
anpd/pt-br/canais_atendimento/agente-de-tratamento
relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p4.

COMO IDENTIFICAR
QUE UM TRATAMENTO
E DE ALTO RISCO?

Critérios Gerais:

Ha tratamento de dados pessoais em larga
escala?

Ha tratamento de dados pessoais que possa
afetar significativamente interesses e direitos
fundamentais dos titulares?

Critérios Especificos:
Ha uso de tecnologias emergentes e inovadoras?

Ha vigilancia e controle de zonas acessiveis ao
publico?
Sdo tomadas decisdes unicamente com base em

tratamento automatizado de dados pessoais?

Ha uso de dados pessoais sensiveis, dados pesso-
ais de criancas, de adolescentes ou de idosos?

EXEMPLOS DE
HIPOTESES PARA
ELABORACAO DO RIPD

Para uso de ferramentas de identificagcao pessoal
que utilizem dados pessoais sensiveis ou sejam
invasivos (como reconhecimento facial) para
controle de acesso e prevencao a fraude.

Para adogao de novas tecnologias, como novos
aplicativos e modalidades de telessaude por
prestadores de servicos de saude.

Para o tratamento automatizado de dados e
analise de perfis, com o objetivo de prestacao de
servicos de corretagem.

Para monitoramento do uso de dispositivos
meédicos, no caso de fornecedores e distribuido-
res acompanharem o uso de equipamentos ou
dispositivos médicos em tempo real (por exem-
plo, dispositivos |0T na area da saude).

Conforme as orientagbes emitidas pela ANPD,
o RIPD sera necessario quando se verificar que
o tratamento a ser realizado poder implicar alto
risco a garantia dos principios gerais de protecao
de dados pessoais previstos na LGPD e as liber-
dades civis e aos direitos fundamentais do titular
de dados.

PONTOS DE ATENCAO

1.  Portratamento de larga escala deve-se considerar

todo tratamento que abranger nimero de titulares
e volume de dados significativo (Segundo a ANPD,
igual o maior a 2 milhdes de pessoas), bem como
a duragao, a frequéncia e a extensao geografica.

2. O prejuizo aos direitos fundamentais sera carac-
terizado quando o tratamento puder impedir o
exercicio de direitos ou a utilizagcdo de um servico,
ou causar danos materiais ou morais aos titulares,
tais como discriminacao, violagdo a integridade
fisica, ao direito a imagem e a reputacao, fraudes
financeiras ou roubo de identidade.

3. Conforme disposto na Resolucdo CD/ANPD n°

2/2022, é de responsabilidade do agente de trata-
mento comprovar, quando solicitado pela ANPD,
que se enquadra nas disposi¢cdes do Art. 2° (com as
definicdes para agentes de tratamento de peque-
no porte, microempresas e empresas de pequeno
porte e startups) e do Art. 3° (requisitos para se
beneficiar do tratamento juridico diferenciado pre-
visto no Regulamento) em até quinze dias.
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ANPD. Guia Orientativo Tratamento de Dados Pessoais
de Alto Risco. 2024. Disponivel em: https://www.gov.br/
participamaisbrasil/estudopreliminar-altorisco?utm_
campaign=governanca_de_dados_anpd_cp_alto_ris-
co&utm_medium=email&utm_source=RD+Station

O controlador pode optar por elaborar um Unico RIPD
que abranja as operagdes de tratamento com a mesma
finalidade ou criar um RIPD especifico para cada ope-
racao. Arecomendacao depende do contexto. Quando
as operacgdes de tratamento sdo distintas entre si, é
recomendavel que sejam elaborados relatérios sepa-
rados para facilitar a identificagcdo dos tratamentos
realizados e dos riscos associados.

Por outro lado, se as operagdes de tratamento forem
similares em natureza, finalidade e riscos, um Unico
RIPD pode ser suficiente para englobar todas essas
operacdes. Além disso, € importante lembrar que,
em casos de compartilhamento de dados pessoais
entre diferentes controladores, cada um podera ser
responsavel por seu proprio RIPD, mesmo que usem
uma plataforma compartilhada, ja que as finalidades
do tratamento podem variar.

1. O paragrafo unico do artigo 38 da LGPD também
define que o RIPD deve conter minimamente:

2. adescricdo dos tipos de dados pessoais coletados
ou tratados de qualquer forma;

3. ametodologia usada para o tratamento e para a
garantia da segurancga das informacgoes; e

4. aandlise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigagcdo de
riscos adotados.

Além disso, a ANPD disponibiliza as seguintes
recomendacdes quanto ao conteudo do RIPD:

INFORMACOES
RECOMENDADAS PELA
ANPD PARA INCLUSAO
NO RIPD

Identificacdo dos agentes de tratamento e do
encarregado;

Outras partes interessadas/envolvidas. Informar
se foram consultadas na elaboracdo do RIPD e
pareceres emitidos;

Justificativa da necessidade de elaboracao do
relatério (por exemplo: alto risco, solicitagao da
ANPD, gestdo de riscos e prevencao, outros);

Projeto/Processo que justifica a elaboracéo
do RIPD;

Sistemas de informacé&o relacionados ao projeto/
processo que justifica a elaboracao do RIPD;

Tratamento de dados;

1. Descricdao do tratamento (desde a coleta até a
eliminacao);

2. Dados pessoais (informar todos os tipos de dados
pessoais tratados, de forma completa);

3. Dados pessoais sensiveis (informar todos os tipos
de dados pessoais sensiveis tratados, de forma
completa);

4. Categorias de titulares (por exemplo, clientes,
funcionarios do controlador, filhos de funcio-
narios do controlador, funcionarios de clientes,
autores de ac¢des judiciais, beneficiarios de
apolices, terceiros prestadores de servicos);

5. Dados de criangas e adolescentes ou de outra
categoria de vulneraveis, como idosos, se houver;

6. Volume de dados pessoais tratados e nUmero de
titulares envolvidos no tratamento;

7. Fonte de coleta;

8. Finalidade do tratamento (Justifique a finalidade
de tratamento para cada dado);

9. Informar quais sdo os compartilhamentos inter-
nos e externos (inclusive transferéncia internacio-
nal, se houver);

10. Politica de armazenamento (descrever os prazos
de retencao e métodos de descarte).

Analise de hipodtese legal. Justifique a escolha
da hipodtese legal para cada finalidade de
tratamento;

Andlise de principios da LGPD;
Riscos identificados ao titular;

Resultado apurado com base na metodologia
utilizada pelo agente de tratamento:

Descricao do risco e do impacto para os titulares;
Portabilidade;

Impacto;

Risco total.

1. Medidas, salvaguardas e mecanismos de mitiga-
c¢ao de risco:

Risco;

Tratamento de risco, com descri¢cao das medidas
adotadas para mitigacao do risco;

Risco apos o tratamento;
Risco residual.
Comentarios e aprovagoes.

O controlador pode avaliar se cabe a inclusao de
informacdes complementares ao indicado acima.
Além disso, a préopria ANPD também pode solici-
tar informacdes adicionais sobre o RIPD, quando
assim entender necessario (Art. 38, da LGPD).
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Ainda, quando o tratamento for realizado de
acordo com a base legal do legitimo interesse é
possivel que o RIPD seja solicitado pela Autorida-
de (Art. 10, §3° da LGPD).

ANPD. Relatério de Impacto a Protecdo de Dados Pes-
soais (RIPD). 2023. Disponivel em: https://www.gov.br/
anpd/pt-br/canais_atendimento/agente-de-tratamento/
relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p8.
ANPD. Relatério de Impacto a Prote¢gdo de Dados Pessoais
(RIPD). 2023. Disponivel em: https://www.gov.br/anpd/pt-br/
canais_atendimento/agente-de-tratamento/relatorio-de-im-
pacto-a-protecao-de-dados-pessoais-ripd#p12.

Para auxiliar os controladores, apresenta-se a
seguir a sugestao indicada pela ANPD quanto as
fases de elaboragdo do RIPD:

RELATORIO DE .
IMPACTO A PROTECAO
DE DADOS PESSOAIS

Identifiqgue os agentes de tratamento e o
encarregado.

Identifique outras partes interessadas/envolvidas.

Avalie a justificativa da necessidade de elaborar
ou atualizar o relatério.

Caso seja necessario elaborar ou atualizar
o RIPD

Descreva o tratamento de dados.
Analise a base legal.

Analise os principios da LGPD.
Avalie os riscos identificados.

Estabeleca medidas, salvaguardas e mecanismos
de mitigagao de risco.

Colete comentarios e aprovacdes.

Monitore a aplicagcao do RIPD e atualize o docu-
mento e procedimentos adotados, se necessario.

Quanto a descricao do tratamento de dados, é
necessario identificar as operag¢des realizadas,
os tipos de dados envolvidos e a categoria dos
titulares (por exemplo, se sdo clientes ou colabo-
radores de um determinado grupo da institui-
¢ao). Assim, é fundamental analisar a natureza, o
escopo, o contexto e a finalidade do tratamento,
com o objetivo de obter os subsidios necessarios
para a avaliagdo e a gestdo de riscos, de acordo
com a realidade da organizacao:

ANPD. Relatério de Impacto a Prote¢cdo de Dados Pes-
soais (RIPD). Disponivel em: https://www.gov.br/anpd/
pt-br/canais_atendimento/agente-de-tratamento/
relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd.

BRASIL. Guia de Boas Praticas para Implementac¢éo da Lei
Geral de Protecao de Dados na Administragao Publica Federal.
2020, p. 35-36. Disponivel em: https://www.gov.br/governodigi-
tal/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf.

ELEMENTOS PARA
A DESCRICAO DO
TRATAMENTO

Natureza Avaliacdo de como a organizacgao trata
ou pretender tratar determinado dado

pessoal. A descricdo pode incluir:

como os dados pessoais sdo coleta-
dos, retidos/armazenados, tratados,
usados e eliminados.

fonte de dados (ex: titular de dados,
planilha eletrénica, arquivo xml, for-
mulario em papel, etc.) utilizada para
coleta dos dados pessoais.

com quais 6rgaos, entidades ou
empresas os dados pessoais serdao
compartilhados.

guais sdo os operadores que realizam
o tratamento de dados pessoais em
nome do controlador e destacar em
quais fases (coleta, retencao, proces-
samento, compartilhamento, elimina-
cao) eles atuam.

se adotou recentemente algum tipo
de nova tecnologia ou método de tra-
tamento que envolva dados pessoais.
A informacao sobre o uso de nova
tecnologia ou método de tratamento
é importante no sentido de possibili-
tar a identificacao de possiveis riscos
resultantes de tal uso.

medidas de segurancga atualmente
adotadas

Escopo

Contexto
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Avaliacao da abrangéncia do
tratamento de dados. A descrigcao
pode incluir:

as informacgdes sobre os tipos dos
dados pessoais tratados, ressaltan-
do quais dos dados sdo considera-
dos dados pessoais sensiveis.

o volume dos dados pessoais a
serem coletados e tratados.

a extensao e frequéncia em que os
dados sdo tratados.

o periodo de retencgao, informacao
sobre quanto tempo os dados
pessoais serdo mantidos, retidos ou
armazenados.

o numero de titulares de dados
afetados pelo tratamento.

a abrangéncia da area geografica
do tratamento.

Andlise ampla sobre fatores internos
e externos que podem afetar as
expectativas e a boa-fé do titular

de dados ou sobre o tratamento. A
descricao pode incluir:

natureza do relacionamento da
organizagcdo com os individuos.

nivel ou método de controle que os
individuos exercem sobre os dados
pessoais.

destacar se o tratamento envolve
criangas, adolescentes ou outro
grupo vulneravel.

destacar se o tipo de tratamento
realizado sobre os dados é con-
dizente com a expectativa dos
titulares dos dados pessoais. Ou
seja, o dado pessoal ndo é tratado
de maneira diversa do que é deter-
minado em leis e regulamentos,

e comunicado pela instituicao ao
titular de dados.

destaque de qualquer experiéncia
anterior com esse tipo de tratamen-
to de dados.

destaque de avancos relevantes
da instituicdo em tecnologia ou
seguranca gue contribuem para a
protecao dos dados pessoais.

Finalidade Andlise da definicdo da finalidade
pela qual o dado é ou sera tratado.
A descricdo pode incluir a avaliacao
sobre o embasamento legal pelo
qual o dado é tratado, com ava-
liacdo dos artigos 7° e 11 da LGPD,
guando aplicavel. Além disso, é

recomendavel:

Indicar qual(is) o(s) resultado(s)
pretendido(s) para os titulares dos
dados pessoais, informando o quao
importantes sdo esses resultados.

Informar os beneficios esperados
para o érgao, entidade ou para a
sociedade como um todo.

Em relacao a analise das condicdes de legitimida-
de de tratamento de dados, com a avaliagao sobre
a proporcionalidade e legalidade do tratamento
conforme as garantias dos titulares de dados. Os
principios da finalidade, adequacao e necessidade
devem orientar a avaliagao para que o tratamento
ocorra apenas sobre o minimo necessario para
atender a finalidade especifica pretendida.

AVALIACAO DAS
CONDICOES DE
LEGITIMIDADE DO
TRATAMENTO

Analise a fundamentacao legal para o tratamento
dos dados pessoais.

Caso o fundamento legal seja embasado no legiti-
mo interesse do controlador (LGPD, Art.10), deve-se
demonstrar que:

esse tratamento de dados pessoais é indispensavel;

nao ha outra base legal possivel de se utilizar para
alcancar o mesmo proposito; e

esse processamento de fato auxilia no propdsito
almejado.

Indique como serd garantida a qualidade (exatidao,
clareza, relevancia e atualizacdo dos dados) € mini-
mizac¢ao dos dados.

Demonstre quais medidas sdo adotadas a fim de
assegurar que o operador (LGPD, Art. 5° VII) realize
o tratamento de dados pessoais conforme a LGPD
e respeite os critérios estabelecidos pela instituicao
gue exerce o papel de controlador (LGPD, Art. 5° VI).

Registre como estdo implementadas as medidas
que asseguram o direito do titular dos dados pes-
soais obter do controlador o previsto pelo Art. 18 da
LGPD.

65



o4

Codigo de Boas Praticas do Setor da Saude

Explique como a instituicao pretende fornecer infor-
macodes de privacidade para os titulares dos dados
pessoais.

Sinalize quais sdo as salvaguardas em casos de trans-
feréncias internacionais de dados.

A analise das condicdes de legitimidade do trata-
mento de dados pode contribuir para a identifica-
cao de riscos, sejam eles existentes ou potenciais.
Nesse processo, podem ser utilizados parametros
como a matriz probabilidade x impacto sobre a pro-
tecao de dados, além de padrdes de certificacao.

Para a mitigagao de riscos, devem ser desenvolvi-
das acdes de seguranca, medidas técnicas e admi-
nistrativas, “aptas a proteger os dados pessoais de
acessos Nao autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteragcao, comuni-
cacgdo ou qualquer forma de tratamento inadequa-
do ouilicito” (Art. 46, LGPD).

O RIPD pode ser submetido a analise para coleta
de comentarios, consultando “partes interessadas
relevantes, internas e externas”, que oferecam opi-
nides legais, técnicas ou administrativas sobre o
tratamento de dados. E recomendavel identificar
as partes consultadas e as recomendacdes feitas
sobre o tratamento e os riscos envolvidos.

A aprovacao do RIPD é fundamental para sua for-
malizagdo, com a obtenc¢ao das assinaturas dos
responsaveis pela sua elaboragao, do encarregado
e das autoridades que representam o controlador
e o operador.

Apos a aprovagdo, o RIPD deve ser monitorado e
atualizado periodicamente, seja anualmente ou
diante de qualgquer mudanca que afete o trata-
mento de dados pessoais na instituicdo. Manter
o Relatdrio de Impacto a Protegcao de Dados em
constante revisao é essencial para garantir uma
avaliagdo continua dos riscos, considerando as
transformacdes nos cenarios tecnolégico, norma-
tivo e institucional, o que é crucial para a moderni-
zagao e competitividade das empresas.

A respeito, orienta-se que “caso nao seja conveniente registrar
o que foi consultado, entdo é importante apresentar o motivo
de ndo ter realizado tal registro. Como, por exemplo, apresentar
justificativa de que informar o registro das opinides das partes
internas comprometeria segredo comercial ou industrial; fragi-
lizaria a seguranga da informacao; ou seria desproporcional ou
impraticavel realizar o registro das opinides obtidas.” (BRASIL.
Guia de Boas Praticas para Implementacéo da Lei Geral de
Protecdo de Dados na Administragdo Publica Federal. 2020,
p. 38. Disponivel em: https://www.gov.br/governodigital/pt-br/
privacidade-e-seguranca/guias/guia_lgpd.

BRASIL. Guia de Boas Praticas para Implementagéo da Lei Geral
de Prote¢do de Dados na Administragdo Publica Federal. 2020,
p. 42. Disponivel em: https://www.gov.br/governodigital/pt-br/
privacidade-e-seguranca/guias/guia_lgpd.pdf. pdf).

10. CBIA(;AO DE UMA CULTURA DE PRO-
TECAO DE DADOS PESSOAIS

Uma cultura de protecao de dados pessoais pode
ser entendida como o padrdao de conhecimento e
comportamento adotado por determinada institui-
¢ao, capaz de ser orientado através da governancga
corporativa, com adog¢ao de politicas internas e
capacitacdo dos funcionarios.

Ao falar em cultura de protecao de dados pesso-
ais, 0 que estd em debate é o comportamento das
pessoas da organizacgao. Incentivar a cultura de pri-
vacidade nas instituicbes garante que as pessoas
entendam e sigam as praticas recomendadas para
reducao de riscos, uma vez que, na pratica, sao as
responsaveis pelas agcdes internamente.

A adog¢do de um programa de privacidade permite
a mudanca de cultura organizacional das empresas.
O programa deve ser personalizado para atender
as necessidades e requisitos especificos de uma
empresa, considerando os tipos de dados pessoais
coletados, os fins para os quais sao utilizados e as
normas legais e regulatoérias aplicaveis.

Neste programa, é possivel identificar os grupos
gue tratam diretamente com dados pessoais, em
especial, os sensiveis, e que em razao disso preci-
sem de acdes mais especificas em razao de seu
trabalho abranger o tratamento significativo de
dados pessoais. Como exemplos de grupos que
exigem maior atencao, pode-se indicar as equipes
das areas da alta direcao, segurancga da informacao,
recursos humanos e canais de atendimento, como
os Servicos de Atendimento ao Consumidor (SAC)
e ouvidoria, além da equipe de marketing.

Ademais, o programa de privacidade deve ser
revisado e atualizado periodicamente para garan-
tir sua relevancia e eficacia continuas, protegendo
a confianca de clientes com as agcdes da empresa
j& que cada vez mais estdo preocupados com sua
privacidade e seguranca de seus dados.

Além de ag¢des para grupos especificos de cola-
boradores, € necessario que todos da organizagdo
sejam capacitados quanto as melhores praticas
para protecdo de dados pessoais. O treinamento é
uma ferramenta essencial para que os prestadores
de servicos de saude garantam que os membros
da equipe estejam em conformidade e totalmente
capacitados sobre a responsabilidade que tém em
relacdo aos dados pessoais dos pacientes e a pro-
tecao dessas informacodes.
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ACOES PARA
CONSCIENTIZACAO
SOBRE PROTECAO DE
DADOS PESSOAIS

Incentive a capacitagao de funcionarios, por meio de
cursos internos ou externos, presenciais ou remotos.

Desenvolva acdes de endomarketing para engajar
e orientar as equipes sobre as melhores praticas de
protecao de dados e seguranca da informacao.

Estabeleca cronogramas de treinamento que inclu-
am palestras, videos e informacdes atualizadas sobre
protecao de dados pessoais.

Promova a capacitagdo de novos funcionarios sobre
as normas da instituicdo e crie mecanismos que
comprovem a participacao e compreensao do trei-
namento, como certificados ou declaragdes.

Elabore materiais internos, como cartilhas sobre
temas especificos. Este guia de orientagdes sobre
a LGPD no setor de saude pode ser uma fonte rele-
vante para seus colaboradores.

Alinhe os documentos institucionais, como misséao
e visdo organizacional, para que a promocao da cul-
tura de privacidade seja integrada aos objetivos da
instituicao.

Inclua a privacidade como parametro nos proces-

sos internos de orientagdo e treinamento de novos
funcionarios.

No caso de consultérios e demais empreendimen-
tos que prestam servicos de saude, por exemplo,
€ importante que todo o pessoal da organizacao,
clinico e ndo clinico, tenha competéncia técnica no
uso de sistemas clinicos e nos servigos oferecidos
pelo sistema.

A depender do publico-alvo, é possivel que as cam-
panhas de orientagdo envolvam parceiros contra-
tuais e clientes, com o fornecimento de materiais
explicativos sobre conceitos basicos da protecao
de dados e eventuais atualizagdes adotadas pela
organizacao.

As instituicdes podem desenvolver acdes de ben-
chmarking, para identificacao e analise das melho-
res praticas de gestdo de uma organizagdo, com
o objetivo de melhorar o desempenho da proépria
empresa. A troca de experiéncias sobre as condutas
que devem ser adotadas para capacitagao em pro-
tecao de dados pessoais podem estimular a criati-
vidade e o desenvolvimento de novas solugdes que
estejam em conformidade com a LGPD e demais
normas reguladoras.

A LGPD incentiva em seu artigo 50 que os contro-
ladores e operadores, no ambito de suas compe-
téncias, possam formular regras de boas praticas
e de governancga para o tratamento de dados
pessoais, individualmente ou por meio de associa-
coes. Exemplos de boas iniciativas que objetivam
desenvolver o didlogo entre o setor € a do Férum
Permanente do Setor de Saude em Protecao de
Dados e Privacidade, cujo presente documento é
resultado desse esforco em buscar didlogo e cons-
truir melhores compreensdes e praticas sobre a
protecdo de dados no setor econdmico.

Diante do investimento das organizagdes para
desenvolver a cultura de protecao de dados pes-
soais, também é valido implementar medidas que
visem a avaliar a qualidade da cultura adotada. Isso
pode ser feito através da avaliagdo de solicitagcdes
de aspectos como a capacidade de respostas as
solicitagdes dos titulares, com analise do tempo
e qualidade da providéncia adotada por seus
colaboradores.

A partir da experiéncia internacional, é possivel
criar fungdes conhecidas como “Embaixadores da
Privacidade” ou “Defensores da Privacidade”, com a
indicacdo de funcionarios de destaque que podem
contribuir com a promoc¢ao de boas praticas em
protecdo de dados. Vale frisar que nao se trata de
um cargo ou espécie de agente de tratamento pre-
vista na LGPD ou pela ANPD.

Para as agdes que podem ser desenvolvidas para a
criagao de uma cultura de protecao de dados pes-
soais nas instituicdes, o papel do encarregado de
dados possui o destaque para auxilia-las, porque
deve agir na orientagdo dos funcionarios e os con-
tratados da organizagao sobre as praticas a serem
tomadas em relacao a protecdo de dados pessoais
e demais orientacdes definidas pelo controlador
(Art. 41,82° Il e IV, da LGPD).

As acdes para a promogao da cultura de privaci-
dade devem considerar a realidade de cada insti-
tuicado, a qual precisa atuar para identificar o seu
estado atual, vulnerabilidades, oportunidades de
melhoria e prioridades. Por isso a importancia do
engajamento da direcao executiva, que podera
coordenar as agdes com os demais colaboradores
para construir e manter uma cultura de conscien-
tizagao sobre privacidade.
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1. SEGURANCA DA INFORMAGCAO

No setor de saude, os desafios para a garantia
da seguranca da informacao merecem atencdao
diante da grande quantidade de dados tratados, a
tendéncia de maior uso de dados sensiveis (espe-
cialmente os dados de sadde), e a intrincada rede
de servicos e atores publico-privados. Garantir a
seguranca da informacao significa desenvolver
acoes para a “preservacado da confidencialidade,
integridade e disponibilidade da informacao”,
essencial para a confianca nos negdcios e prote-
cao de direitos.

A LGPD exige a adogao de medidas de seguranca
da informacao para garantia da seguranca dos
dados pessoais, as quais devem ser técnicas ou
administrativas, de forma preventiva e reativa.
Além disso, devem abranger a concepcdo de ser-
vicos e produtos, a sua execucao e todo o ciclo de
vida dos dados — conforme os principios privacy
by design e privacy by default.

O pilar da arquitetura tecnoldgica da ANPD inclui
medidas para promogao da protecao de dados
pessoais inclusive nos meios digitais, indicando-
-se inicialmente no artigo 6°, VII, da LGPD, com o
principio da seguranca e nas determinacgdes dos
artigos 46 a 49 da Lei. De acordo com o Art. 46 da
LGPD, as acbes para a segurancga da informacao
devem ser capazes de proteger os dados pessoais
de acessos nao autorizados e de situagdes aci-
dentais ou ilicitas de destruicao, perda, alteracao,
comunicag¢ao ou qualquer forma de tratamento
inadequado ou ilicito.

Além disso, a Lei define em seu Art. 49 que os
sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados para também
atender aos padrdes de boas praticas e de gover-
nancga, bem como os principios gerais previstos
na LGPD e demais normas. Destaca-se que obri-
gacao de garantir a segurancga da informacao
estende-se a qualquer outra pessoa que inter-
venha em uma das fases do processamento de
dados, mesmo apds o seu término (Art. 47 da
LGPD), ndo limitando-se, portanto, apenas aos
agentes de tratamento.

A relevancia do tema nao se restringe ao Brasil.
Pela primeira vez, em 2023, a Agéncia da Uniao
Europeia para Segurancga Cibernética (ENISA)
publicou uma analise sobre o cenario de ameacas
cibernéticas no setor de saude e identificou que
os incidentes de seguranca na Unido Europeia
envolveram, principalmente, violagdes ou roubo
de dados e a interrupgao de servigos de saude.

AMEACAS
CIBERNETICAS NO
SETOR DE SAUDE
NA UE

O relatério da ENISA destacou atagques direciona-
dos a dispositivos inteligentes, como dispositivos
vestiveis (wearables) e equipamentos médicos,
como umas das principais preocupacdes a nivel
de seguranca da informacdo para empresas no
setor de saude. Essa invasdo pode afetar todos
os tipos de dispositivos médicos utilizados para
cuidados a idosos, cuidados domicilidrios, cuida-
dos de saude mental e cuidados a deficientes,
tais como botdes de emergéncia e tecnologias de
monitoramento remoto (RMT). Se tais dispositivos
forem explorados ou bloqueados, a seguranca
dos pacientes €, em alguns casos, a seguranga
dos profissionais de saude pode estar em risco.

Diante dessas ameacgas, a ENISA recomenda que
as empresas do setor tenham um programa dedi-
cado de defesa contra ransomware, tenham um
programa de conscientizagdo de segurancga para
equipes nao relacionadas a tecnologia da infor-
macao, realizem avaliagdes de risco, e realizem
avaliacGes regulares de vulnerabilidades para
identificar e resolver uma brecha de seguranca,
especialmente em dispositivos voltados para a
Internet. Essas agdes visam para limitar a superfi-
cie que pode ser atacada por agentes maliciosos.

Os incidentes envolvendo dados pessoais podem
favorecer a ocorréncia de fraudes e facilitar que
outras espécies de crimes ocorram. Além disso,
trata-se de incidentes mais graves, ja que envol-
vem normalmente a exposicao de dados sensi-
veis, com alto potencial de colocar os titulares de
dados em situacgdes de exposicao, violando a sua
privacidade.

Os riscos com incidentes de seguranca podem
ser bastante elevados, afetando nao apenas os
titulares de dados, mas também a reputacao
das empresas e responsaveis, podendo acarretar
prejuizos financeiros e perdas de oportunidades.
Caso um tratamento indevido também envol-
va dados pessoais sensiveis, como os dados de
saude, ha também um risco desses dados serem
utilizados para fins discriminatdrios e ilicitos,
representando grave violacao aos direitos dos
titulares.

Para além de incidentes de seguranca e de tra-
tamento indevidos, os casos de fraude também
devem ser destacados. Agentes fraudulentos
podem utilizar de dados de saude para diversos
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tipos de ataque, inclusive em casos sofisticados
com o uso de |A, a exemplo da criacao de audio,
video e texto falsos com base em informacdes de
salde, o que gera impacto no setor e demanda
constante aperfeicoamento e coordenacao estra-
tégica para adogao das melhores praticas.

Portanto, é importante que a estratégia de segu-
ranca da informacdo adotada seja abrangente e
multidisciplinar, uma vez que a confidencialidade
dos dados de saude e a seguranga da informa-
¢ao sao relevantes para um ambiente de saude
seguro. As estratégias da seguranca da informa-
¢ao no setor da saude devem estar pautadas por
ao menos em trés aspectos: a) confidencialidade,
para que o acesso de sistemas e dados ocorra
apenas por usuarios autorizados; b) integridade,
para que os dados e sistemas sejam precisos
e confiaveis; c) acessibilidade, para sistemas e
dados quando solicitados.

COMUNICACAO
DE INCIDENTE DE
SEGURANCA

A Resolucado CD/ANPD n° 15, de 24 de abril de
2024, regulamenta os casos e a forma de Comu-
nicagao de Incidente de Seguranca para a ANPD.
O regulamento apresenta a atuacao da ANPD,
especialmente o seu braco fiscalizatério, quando
em face de incidentes de seguranca. Em suma, a
ANPD possui duas formas de atuacgao: (i) comu-
nicagao de incidente de seguranca, quando
0 agente informa o incidente, ou (ii) apuracao
de incidente de seguranca, ou seja, quando a
autoridade por conta prépria passa a apurar a
ocorréncia de incidentes que possam acarretar
risco ou dano relevante aos titulares, ndo comu-
nicados pelo controlador, de que venha a tomar
conhecimento.

O procedimento de comunicac¢ao de incidente de
seguranca se inicia apods o recebimento da comu-
nicagao do incidente pela ANPD. Essa comunica-
¢cao é resultado de uma obrigacao legal em que
o0 agente de tratamento deve comunicar a ANPD
e ao titular a ocorréncia de incidente de seguran-
Ca que possa acarretar risco ou dano relevante
aos titulares. O regulamento determina com
maior precisdo os critérios e parametros para a
devida comunicagdo nos casos de incidente de
seguranca.

Dentre as principais ameacas a seguranga da
informacao, é possivel indicar:

EXEMPLOS DAS
PRINCIPAIS AMEACAS
A SEGURANCA DA
INFORMACAQO

Malwares

Ransom-

ware

Phishing

Smishing

Spoofing

Formas de software de computador
malicioso projetado para danificar ou
comprometer sistemas e dispositivos.
Exemplos incluem virus, worms,
ransomware e spyware, que podem
roubar dados, criptografar arquivos
ou permitir o controle remoto de
sistemas infectados e geralmente séo
compartilhados via e-mail.

Exemplo de malware que criptografa
os dados da vitima, exigindo um
pagamento (resgate) para restaurar
0 acesso. Esse tipo de atagque pode
paralisar operacdes de empresas e
servicos essenciais.

Quando um invasor envia uma
mensagem fraudulenta para induzir
uma pessoa a revelar informacdes
confidenciais ou instalar malware no
computador da vitima. Geralmente,
envolve e-mails ou mensagens que
parecem vir de fontes confidveis.

E uma variacdo do phishing que
utiliza as mensagens de texto (SMS)
como meio para enganar as vitimas,
as induzindo para realizar uma acao
especifica, como clicar em um link
malicioso ou divulgar informacgdes.

Tipo de ataque cibernético em
gue um individuo ou programa

se disfarca como outra pessoa

ou entidade confiavel para obter
uma vantagem ilegitima. Normal-
mente ocorre através do envio de
e-mails um endereco de remeten-
te falsificado, mas existem outras
variagdes como o caller ID spoo-
fing, em que ha a falsificacao do
numero de telefone que aparece
no identificador de chamadas; o
website spoofing, com a criagao
de sites falsos imitando paginas
legitimas para capturar informa-
cOes pessoais; e o application
spoofing, em que ha o disfarce

de um aplicativo legitimo para
executar acdes maliciosas. 67
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Roubo e Criminosos podem acessar, copiar
exfiltracdo e transferir dados confidenciais de

de dados uma organizagao, resultando em
perda de propriedade intelectual,
dados de clientes ou informacdes
sensiveis.

Ataques Criminosos podem acessar, copiar

DDoS e transferir dados confidenciais de

(Distributed uma organizacéo, resultando em

Denial of perda de propriedade intelectual,

Service) dados de clientes ou informacgdes
sensiveis.

NHS England. Cyber Security. 2023. Disponivel em: https://
www.england.nhs.uk/long-read/cyber-security/.

As organizacdes podem atuar em diferentes
frentes, como administrativamente, através da
adocao de mecanismos para segurancga das
ferramentas tecnoldgicas e integridade das
informacdes e por meio da conscientizagao e
treinamento das pessoas. A abordagem conhe-
cida como Security by Design pode orientar as
organizacdes neste sentido, através da avaliagao
da vulnerabilidade, dos riscos aos quais a empre-
sa é particularmente sensivel, com andlise da
ferramenta de supervisdo e sua capacidade de
detectar, qualificar e notificar uma violagao.

Ademais, é possivel aumentar a conscientizagao
entre as equipes de desenvolvedores de apli-
cativos e servigos, para que a criagao e revisao
de procedimentos considerem boas praticas
de protecao de dados pessoais e segurancga da
informacdo. Para tanto, as organizacdes preci-
sam saber quais de seus funcionarios, clientes e
fornecedores criam os dados em seu sistema de
Tecnologia da Informacao, bem como possuem
acesso a dados e a aplicativos.

Administrativamente, as empresas devem atuar
para estabelecer a estrutura e os processos na
protecao da segurancga da informacao, em com-
plemento as medidas técnicas e fisicas, com a
devida adequacao legal.

MEDIDAS
ADMINISTRATIVAS
PARA A SEGURANCA
DA INFORMACAO

Invista em um programa de gerenciamento de riscos
e avalie regularmente seus sistemas e praticas. Isso
pode integrar as acées de compliance para adequa-
¢ao a LGPD.

Desenvolva uma Politica de Seguranca da Infor-
macao (PSI) com diretrizes claras para proteger
a instituicao, especificando objetivos, alcance e
responsabilidades.

A PSl deve incluir controles como cépias de seguran-
¢a, uso de senhas, controle de acesso, atualizacao de
softwares, e uso de antivirus, conforme orientacao
da ANPD.

Crie um Plano de Resposta a Incidentes com etapas
de identificagao, contencdo, remocao de ameacas,
recuperacao de sistemas e comunicacao.

Defina cronogramas para revisar e atualizar docu-
mentos de protecao de dados, como a Politica de
Privacidade, Termos de Uso e o Relatério de Impacto
a Protecao de Dados (RIPD).

Estabeleca politicas de descarte de informacdes
pessoais, com orientacdes para registro e destruicdo
de midias e arquivos fisicos.

Adote contratos com clausulas robustas de confi-
dencialidade e protecdo de dados pessoais, incluin-
do um patamar minimo de medidas esperado pela
empresa e a assinatura de acordos de confidencia-
lidade e protecao de dados com quem ird acessar
dados pessoais dentro do ente de salde.

As pessoas de uma instituicdo sdo um pilar essen-
cial para a segurancga da informagao pois sdo as
responsaveis por entender e aplicar efetivamente
os procedimentos de seguranca, pondo em prati-
ca a cultura organizacional que preze pela politica
adotada. Nesse sentido, os funcionarios e colabo-
radores compdem um grupo que merece atencao
das instituicdes, que deve estar engajado e ser
capacitado com as melhores praticas, ja que este
grupo pode identificar no cotidiano da instituicdo
atividades suspeitas a seguranca da informacao e
responderem apropriadamente.

Para funcionarios e colaboradores, o principio do
menor privilégio (ou “need to know") orienta que os
individuos ou sistemas devem ter acesso apenas as
informacdes ou recursos que sao Necessarios para
o desempenho de suas fungdes especificas. Assim,
esse principio minimiza a exposicdo de dados sen-
siveis e reduz o alcance de possiveis incidentes,
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limitando o impacto de uma possivel violagao de
seguranca e pode ser adotado pelas instituicdes
em sua estratégia de seguranca da informacao.

Programas de treinamento e conscientizagdo para
as pessoas de uma organizagao sao relevantes e
podem incluir medidas como:

RECOMENDACOES PARA
CONSCIENTIZACAO

DAS PESSOAS SOBRE
SEGURANCA DA
INFORMACAO

Treinamentos sobre as obrigacdes legais e respon-
sabilidades dispostas pela LGPD e atualizagdes
emitidas pela ANPD a respeito do tratamento de
dados pessoais devem compor o calendario da ins-
tituicao, em especial para quem atua diretamente
com o tratamento de dados pessoais.

Explique o uso de controles de seguranca nos sis-
temas de Tecnologia da Informacgado no cotidiano
do trabalho.

Oriente sobre o uso seguro de logins e senhas,
o que inclui o uso de senhas fortes, exclusivas, e
que nao sejam compartilhadas com terceiros, por
exemplo, bem como nao utilizar senhas padrao
disponibilizadas pelos fornecedores de sites e
aplicativos. As empresas podem desenvolver neste
sentido politicas de uso e atualizagao de senhas,
com recomendacdes a serem seguidas pelos
funcionarios.

Treine seus funcionarios e colaboradores para
identificacdo de e-mails fraudulentos e acdes que
as impecam de serem vitimas de fraudes comuns,
como cliqgues em links desconhecidos que podem
ocasionar ataques de phishing.

Desenvolva medidas conhecidas como “mesa
limpa", ou seja, para evitar que documentos fisicos
gue contenham dados pessoais estejam expos-
tos ou acessiveis facilmente sobre as mesas, por
exemplo.

Considere a realidade da sua equipe para ofere-
cer treinamentos personalizados. No ambiente
profissional, por exemplo, apresente orientagdes
guanto a conduta dos funcionarios no uso de equi-
pamentos para que, ao se deslocarem da estacao
de trabalho, optarem pelo blogueio de telas e dis-
positivos utilizados, como computadores. No caso
de trabalhadores remotos, se possivel, forneca
equipamentos funcionais e oriente sobre as boas
praticas que devem ser adotadas no seu uso.

Capacite de forma especifica, conforme a realidade

de cada setor da empresa, as pessoas para manu-
seio e descarte adequado de documentos que
contenham dados pessoais, em especial, dados
pessoais sensiveis.

Revise documentos internos como o manual ou
o codigo de conduta de seus funcionarios para
incluir a importancia da privacidade e seguranca
da informacao.

Expliqgue e compartilhne os documentos e atua-
lizacdes sobre protecdo de dados e seguranca
da informacédo da sua instituicao, incluindo trei-
namentos para as hipdteses de identificacdao de
incidentes de seguranca.

Conscientize a respeito do cuidado no compar-
tilhamento dos dados, especialmente de saude,
seja via e-mail, aplicativos de comunicacao
(whatsapp), outros, ou até mesmo por telefone; a
fimm de garantir que as informacgdes sejam entre-
gues de forma segura, minimamente o necessa-
rio e as pessoas certas.

Pode-se fornecer orientacdes contra as principais
técnicas de ameaca a segurancga da informacao,
tanto para seus funcionarios, como clientes e
parceiros comerciais. Providencie canais oficiais
e seguros para atendimento, que utilizem pre-
ferencialmente dominios préoprios em e-mails, e
forneca materiais informativos que se adequem a
realidade de sua instituicdo com recomendacdes
de boas praticas.

ORIENTACOES CONTRA
OS PRINCIPAIS

RISCOS A SEGURANCA
CIBERNETICA

Desconfie de mensagens nao solicitadas: se rece-
ber um e-mail, mensagem de texto ou ligagdo de
um remetente desconhecido, seja cauteloso.

Verifique a autenticidade do remetente: antes de
clicar em qualquer link ou abrir anexos, verifique
se o endereco de e-mail ou o numero de telefone
sdo legitimos.

Nao forneca informacgdes pessoais por e-mail
ou telefone: jamais forneca senhas, numeros de
cartdo de crédito ou outras informacdes confiden-
ciais por e-mail, mensagem de texto ou telefone, a
menos que vocé tenha iniciado o contato.

Utilize senhas fortes e Unicas: crie senhas com-
plexas e exclusivas para cada conta e utilize um
gerenciador de senhas.

Mantenha seus softwares atualizados: instale as
atualizacdes de seguranca para seus sistemas ope-
racionais, aplicativos e softwares.
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Utilize um bom programa de antivirus: contribui
para a protecdo de seu dispositivo contra malwa-
res e acessos indevidos.

Contrate servicos de mitigacao de DDoS em sua
organizacao que sejam especializados, para que
possam detectar e mitigar ataques DDoS, garan-
tindo a continuidade do servico.

Esteja atento aos sinais de phishing e demais
modalidades de fraudes: se atente em erros de
ortografia, links suspeitos, solicitacdes de infor-
macdes pessoais e um senso de urgéncia.

Além disso, deve-se considerar os parceiros con-
tratuais, com quem ha compartilhamento de
dados e informacgdes sensiveis. Para os parcei-
ros, medidas como analise prévia para verificar se
atendem as condi¢cdes de cumprimento a LGPD
e seguranca sdo importantes.

BOAS PRATICAS
CONTRATUAIS PARA
A SEGURANCA DA
INFORMACAO

Inicialmente, € importante que as instituicdes
invistam na adequacao a LGPD, com o mapea-
mento de dados e o fluxo de informacdes em seus
sistemas e procedimentos utilizados.

Realize investigacdes prévias as contratacdes e
avalie se seus parceiros com gquem ha compar-
tilhamento de dados pessoais cumpre com as
condi¢des minimas de seguranca da informacao,
a depender da complexidade.

Os contratos podem ser elaborados ou revisado
com clausulas que garantam a seguranca da infor-
macao, em especial, para os servicos em nuvem.

Em contratos de servico, quando aplicavel, esta-
beleca clausulas com indicacao do registro da
destruicdo ou descarte das informacgodes.

Revise os contratos de sua organizag¢ao para esta-
belecer as clausulas de seguranca da informacéao
que assegurem a protecao de dados pessoais
como, por exemplo, determinag¢des sobre com-
partilhamento de dados e orientacdes quanto a
relacdo controlador-operador.

Firme termos de confidencialidade (NDA - non-
-disclosure agreement) com os funcionarios da
organizacao.

Estabeleca contratos de Processamento de Dados
(DPA - data processing agreement) quando houver
o compartilhamento de dados, com especifica-
cOes sobre as garantias no ambito da seguranca
da informacao.

No campo das medidas tecnoldgicas, os equipa-
mentos e sistemas utilizados devem permitir que
as informacdes devem estar resguardadas de ata-
gues de hackers, negligéncia ou acesso ndo auto-
rizado e, para além das medidas administrativas e
treinamento humano, os equipamentos e tecnolo-
gias utilizadas pelas instituicdes devem atender a
bons padrdes de qualidade e seguranca.

BOAS PRATICAS DE
SEGURANCA DA
INFORMACAO NO USO
DE FERRAMENTAS
TECNOLOGICAS

Realize o monitoramento continuo de atividades
suspeitas, com analise periddica de sistemas e dis-
positivos utilizados pela instituigdo.

Adote e atualize de forma regular softwares de prote-
c¢ao dasinformacdes, como antivirus e antimalwares.

No caso de e-mails, adote ferramentas que criem
filtros de e-mail, com AntiSpam, e que estejam inte-
gradas aos programas de antivirus e antimalwares.

Implemente medidas para pseudonimizacao, como
a criptografia de dados pessoais. Dados de pacien-
tes devem ser armazenados preferencialmente em
pastas de nuvem criptografadas ou, quando em
arquivos fisicos, em locais de acesso controlado e
com registro de acesso.

Instale sistemas de firewall e/ou opte por utilizar um
Web Application Firewall (WAF - Filtro de Aplicacao),
para monitorar e controlar o trafego de entrada e
saida, blogueando acessos nao autorizados.

Desenvolva procedimentos de registros que sejam
confidveis, gue envolvam, por exemplo, a manuten-
c¢ao do histdrico de solicitacdes para acesso a certos
dados. Para acesso as informacdes relevantes, como
os dados de saude de pacientes, mantenha o regis-
tro de quem, quando, e por qual motivo ha o acesso
a tais dados.

Evite o uso de sistemas obsoletos e regularmente
atualize os atualize através das atualizagdes emitidas
pelos préprios fornecedores contra vulnerabilidades
de seguranca e para otimizacao do desempenho de
dispositivos e softwares.

Adote a autenticacdo multifator em seus dispositi-
VoS, inclusive para permitir o controle de dispositivos
moveis (como celulares e laptops), exigindo mais do
que apenas uma senha para autenticagdo.

Implemente medidas de seguranca de acesso con-
trolado, que podem incluir o blogueio de impressoras
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e a restricao de acesso a funcionalidades, dependen-
do de quem estd utilizando o sistema.

Quando do uso de equipamentos funcionais, nao
utilize redes de Wi-Fi publicas e, se possivel, faca a
distin¢cao de uso de dispositivos privados em relacao
aos de uso funcional.

Adote técnicas para a seguranga das comunicagoes,
como por meio do uso de conexdes cifradas (TLS/
HTTPS) ou demais aplicativos com criptografia
fim-a-fim.

Se possivel, opte por utilizar redes privadas virtuais
(VPN), como forma de proteger as conexdes de rede.

Adote normas técnicas e certificagdes reconhecidas
para garantia da seguranca da informacao, como,
por exemplo, as emitidas da Associacao Brasileira de
Normas Técnicas (ABNT) ou da International Organi-
zation for Standardization (1SO).

No caso de dispositivos madveis, opte por funcionali-
dades que possibilitem remotamente a exclusao de
dados pessoais armazenados.

Vale destacar que a seguranca da informacgao de
salde pessoal é elencada como um dos direitos
dos individuos ha Portaria GM/MS n°1.768/2021, que
define a Politica Nacional de Informatica e Informa-
¢cdes em Saude (PNIIS), bem como orienta as insti-
tuicdes quanto ao engajamento do usuario como
protagonista da sua saude e para promogao de um
ecossistema de inovagao no setor de saude. No
campo da informatizagao das instituicdes de saude,
privadas e publicas, constam dentre as diretrizes da
PNIIS o fortalecimento do “uso de mecanismos de
seguranca de acesso aos sistemas, dados e infor-
macgdes de saude”, como forma de resguardar a
“disponibilidade, autenticidade e integridade” das
informacdes (Art. 5° V):

DIRETRIZES

DA PNIIS PARA _
INFORMATIZACAO
DAS INSTITUICOES

Inducdo a informatizacdo com padrao minimo
para infraestrutura e seguranca de TIC (tecnologia
da informacao e comunicagao) a ser alcancado, de
forma a acelerar a adogao de sistemas de prontu-
arios eletronicos, de apoio a decisdo e de gestao
como parte integradora dos servicos e processos
de saude (Art. 5°1).

Estimulo ao uso de sistemas de prontuario eletro-
nico com seguranca e funcionalidades compativeis
com os processos de trabalho em saude e adequa-
das para atender a realidade das diferentes esferas

de gestao e niveis de complexidade da saude, bem
como dos estabelecimentos de salde consideran-
do as necessidades dos setores publico e privado,
para atendimento aos padrdes de intercambio de
dados com a RNDS (Rede Nacional de Dados em
Saude) (Art. 5% 1I).

Promocao da articulagao com o Ministério da
Ciéncia, Tecnologia, Inovag¢des, com o Ministério
das Comunicacdes, e com agéncias reguladoras
federais, com vistas a implantacao da infraestru-
tura e procedimentos necessarios a area de saude
digital (Art. 5° 1lI).

Fornecimento de TIC adequada para o recebi-
mento do histoérico clinico pela RNDS ao longo de
todo ciclo de vida do usuario, para continuidade
de cuidado, por meio de prontuario eletrénico das
instituicdes publicas e privadas, em conformidade
com as diretrizes legais sobre gestao documental,
dispostas na Lei n°® 8.159, de 8 de janeiro de 1991, e
no Decreto n°® 4073 de 3 de janeiro de 2002 (Art.
5, 1V).

Promocao do uso de mecanismos de seguranca
de acesso aos sistemas, dados e informacdes de
saulde, que garantam sua disponibilidade, auten-
ticidade e integridade, com incentivo ao uso de
assinatura eletronica e sistemas biométricos (Art.
5° V).

Promover a padronizacdo dos modelos de infor-
magao minimos nacionais, bem como dos vocabu-
larios e terminologias em saude (Art. 5° VI).

Por fim, vale considerar que ataques a seguranca
da informagao colocam em risco a protecao de
dados dos titulares, a integridade dos servigos
prestados e podem representar sérios riscos
financeiros e institucionais para as organizacgoes.
As transformacdes tecnolégicas exigem acompa-
nhamento periddico das organizagdes, para que
possam se manter atualizadas e aprimorar suas
acoes, com rapidez e eficiéncia em suas acgdes.
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12. INOVACAO NO SETOR DE SAUDE

O avanco tecnoldgico no setor da saude tem pro-
porcionado solugdes inovadoras para o diagndsti-
co, tratamento e acompanhamento de doencas.
Além disso, o desenvolvimento de pesquisas no
campo da saude através do uso de tecnologias
como a inteligéncia artificial, realidade aumen-
tada e virtual, e internet das coisas é crucial para
permitir o aprimoramento de técnicas e avangos
que aprimoram desde a gestao de sistemas de
saude, para melhoria da qualidade do atendimen-
to, personalizacao de tratamentos, otimizagcao de
processos internos e impactam no cuidado direto
com os pacientes.

EXEMPLOS DE
INOVACOES PARA
PROMOCAO DA SAUDE
DE PACIENTES POR
PRESTADORES DE
SERVICOS DE SAUDE

Uso de dispositivos de saude e vestiveis conecta-
dos nas residéncias que podem permitir consultas
médicas remotas (telessaude).

Manutencao preventiva de equipamentos hospita-
lares a partir de suas condi¢des, reduzindo custos e
promover a oferta de servicos com mais qualidade.

Desenvolvimento e treinamento de mecanismos
de Inteligéncia Artificial na Saude.

EXEMPLOS DE
INOVACOES PARA
PROMOCAO DA SAUDE
DE PACIENTES POR
OPERADORAS DE
PLANOS DE SAUDE

Os pacientes podem fazer uso de dispositivos para
monitoramento de sua saude, permitindo que eles
tenham gerenciamento praticamente em tempo
real e,com a orientacao dos profissionais de saude,
atuarem com mais informacdao para a sua proépria
qualidade de vida e seguranca.

Alocacédo eficiente de recursos médicos, identifica-
cao de fraudes e reducado de custos operacionais.

EXEMPLOS DE
INOVACOES PARA
PROMOCAO DA SAUDE
DE PACIENTES POR
FORNECEDORES E
DISTRIBUIDORES DE
PRODUTOS PARA
SAUDE

Os procedimentos de saude, como cirurgias,
podem ser realizados com tecnologias que podem
ser ingeridas ou injetadas, reduzindo o grau de
risco e de custos de procedimentos padrdes.

O rastreamento de medicacdes e dispositivos
médicos pode reduzir falsificagdes.

No entanto, a crescente coleta, tratamento e o
uso de dados sensiveis dos pacientes exigem
uma atencgdo especial a protecao de dados. O
incentivo a inovagao no setor de saude deve
estar acompanhado da atencdo aos direitos fun-
damentais, sendo recomendavel a elaboracao
de Relatdério de Impacto a Protecdo de Dados
Pessoais.

Dessa forma, destacaremos outras boas praticas
e medidas de mitigacao de risco que podem ser
adotadas para i) desenvolvimento de novas tec-
nologias; ii) realizagcdo de pesquisas em saude; iii)
uso de biometria; iv) utilizacao de IA em saude.

12.1. DESENVOLVIMENTO DE NOVAS
TECNOLOGIAS E “PRIVACY BY DESIGN”

A LGPD, em seus artigos 46 e 50, orienta os agen-
tes de tratamento a adotarem medidas de segu-
ranca e mitigacdo de riscos que abrangem todo
o ciclo de vida dos dados, tanto em meios fisicos
quanto digitais. Essas medidas sdo essenciais
para garantir a protecao adequada dos dados
pessoais em todas as fases de seu tratamento
e corroboram para a criagcao de uma cultura de
protecao de dados.

Nesse contexto, € fundamental que as equipes
responsaveis pelo desenvolvimento de servicos
e produtos incorporem a privacidade desde a
concepgdo de suas agdes, promovendo a efe-
tividade de um programa de privacidade. Essa
abordagem proativa, conhecida como Privacy by
Design, deve ser implementada pelas organiza-
coes e esta pautada nos seguintes principios:
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PRINCIPIOS DA
PRIVACIDADE NA
CONCEPCAO, OU
PRIVACY BY DESIGN

Proatividade, e ndo reatividade.
Prevencao, e nao reparacao.
Privacidade como padrao.
Privacidade incorporada ao design.

Total funcionalidade - resultado positivo, e nao
soma zero.

Seguranca do comeco ao final — protecdo do ciclo
de vida.

Visibilidade e transparéncia.

Respeito pela privacidade do usuario.

EDPS. Opinion 5/2018 - Preliminary Opinion on privacy by
design. 2018. Disponivel em: https://www.edps.europa.eu/
sites/default/files/publication/18-05-31_preliminary_opinion_
on_privacy_by_design_en_0.pdf.

Tradugao livre de: C AVOUKIAN, Ann. Privacy by Design The
7 Foundational Principles Implementation and Mapping
of Fair Information Practices. 2017. Disponivel em: http://
dataprotection.industries/wp-content/uploads/2017/10/pri-
vacy-by-design.pdf.

A abordagem de Privacy by Design busca garantir
a protecdo dos dados pessoais desde a concep-
cao até a implementacdo de novas tecnologias,
em conformidade com as legislagcdes vigentes.
Na pratica, a aplicacao deste conceito no setor da
saude significa que os desenvolvedores de tecno-
logias devem considerar a privacidade como um
elemento central. Isso inclui a adogao de medidas
técnicas, como criptografia e anonimizagcao dos
dados, e organizacionais, como a limitacao de
acesso a informacdes sensiveis apenas a profis-
sionais autorizados.

EXEMPLOS DO USO DO
PRIVACY BY DESIGN
NO SETOR DE SAUDE

Os prestadores de servicos de saude podem
implementar medidas de pseudonimizacdo em
registros eletréonicos de saude (EHR) para que a
identidade dos pacientes seja substituida por
codigos, dificultando a identificacao direta, e
revelada apenas quando necessario. Além disso,
podem estabelecer controle de acesso com base
nas funcdes desempenhadas por cada funcionario,

para que apenas os funcionarios de salde tenham
acesso aos dados pessoais sensiveis de pacientes
na prestacao do servico de saude.

As operadoras de planos de saude podem esta-
belecer a criptografia de ponta a ponta em suas
comunicagoes, para que o envio de dados para
autorizacdo de procedimentos seja seguro. Outra
medida que pode ser utilizada se refere as acdes
para a coleta do consentimento informado por gra-
nularidade, em que sao fornecidos mecanismos
para que o titular, de forma especifica e segmenta-
da, avalie e decida a respeito da sua concessao do
consentimento conforme cada tratamento.

Os fornecedores e distribuidores de produtos para
salde podem incorporar a protecao de dados
desde a concepcao de produtos, garantindo que
apenas informacdes essenciais sejam coletadas e
que os dados sejam processados de forma segura,
acessados apenas pelos profissionais habilitados e
com criptografia integrada. Ademais, podem uti-
lizar tecnologias blockchain para garantir que os
sistemas com informacgdes sobre a rastreabilidade
de produtos estejam protegidos.

Nesse sentido, o desenvolvimento de novas
tecnologias no setor de salde pode considerar
elementos como:

RECOMENDACOES
PARA A INOVACAO NO
SETOR DE SAUDE COM
A ABORDAGEM DO
PRIVACY BY DESIGN

Envolva profissionais de privacidade no proces-
so de design e desenvolvimento dos servigcos e
produtos.

Processe dados de acordo com a estrita necessi-
dade e finalidade informada ao titular.

Ao processar um dado pessoal, tenha certeza de
que os todos os agentes, fornecedores, sistemas e
servicos utilizados no tratamento de dados — em
todas as etapas do tratamento — adotem medidas
técnicas e operacionais para protecao dos dados.

Implemente tecnologias e praticas que melhorem
a privacidade, como criptografia e minimizacao
de dados.

Previna riscos de incidentes de seguranca como
regra para que eles ndo ocorram ou, caso ocorram,
para que medidas sejam adotadas o mais rapido
possivel.
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Garanta que os titulares ndao precisem tomar
nenhuma acao especifica para proteger seus
dados pessoais quando da utilizagcao dos seus
sistemas. Assim, ao adotar a privacidade como
padrao, os individuos ndo devem ter o 6nus de
se esforcar para obter protecdo ao usar um ser-
vico ou produto, ja que a protecao é garantida
“automaticamente”.

Apresente informacgdes sobre os encarregados
pelo tratamento de dados.

Utilize linguagem acessivel em documentos publi-
cos para facilitar a compreensdo dos usuarios e
possibilitar que os usuarios possam gerenciar a
forma como seus dados sdo tratados.

Utilize tecnologias de aprimoramento de privaci-
dade (PETs) para auxiliar no cumprimento de suas
obrigacdes.

Periodicamente revise e atualize as politicas e
procedimentos de privacidade da usa organizagcao
para garantir a conformidade com as leis e regula-
mentos vigentes.

Recomendac¢des elaboradas a partir de: ICO. Data protec-
tion by design and default. Disponivel em: https://ico.org.
uk/for-organisations/guide-to-data-protection/guide-to-
-the-general-data-protection-regulation-gdpr/accountabili-
ty-andgovernance/data-protection-by-design-and-default/,
PRIVACYENGINE. Understanding Privacy by Design Prin-
ciple. Disponivel em: https://www.privacyengine.io/blog/
understanding-privacy-by-design-principles/.

A ANPD, em seu Guia Orientativo sobre cookies
e protecao de dados pessoais, apresentou reco-
mendacgdes e exemplos visuais com boas prati-
cas de privacy by design. Dentre as orientagdes
expostas pela Autoridade, é possivel destacar o
fomento para o uso de mecanismos diretos que
exponham de forma organizada as informacdes
aos titulares e possibilite de forma facilitada a
escolha dos titulares, como a personalizagao das
escolhas para gerenciamento do consentimento
e destaques visuais aos botdes de aceite. Essas
medidas colaboram ndo apenas com a compre-
ensao e visualizagdo do conteudo, mas também
com a tomada de decisao qualificada por parte
dos titulares, em atencao ao determinado pela
LGPD.

Ao adotar técnicas de Privacy by Design, as orga-
nizagdes nao apenas cumprem com as leis de
protecdo de dados, mas também fortalecem sua
reputacao, aumentam a confianca dos clientes
e se diferenciam no mercado. Essa abordagem
proativa permite que as empresas estejam prepa-
radas para seguir com o desenvolvimento de tec-
nologias, enfrentando os desafios de privacidade
em um mundo digital em constante evolugao.

12.2 REALIZACAO DE PESQUISAS
EM SAUDE

O tratamento de dados pessoais para a execugao
de pesquisas é necessario pois auxilia na garan-
tia do direito a saude, promovendo a inovagao e
avancos que podem beneficiar a sociedade como
um todo.

EXEMPLOS DE i
PESQUISAS EM SAUDE

Os prestadores de servicos de saude podem utili-
zar as informacgdes de salde para descobrir novas
causas e tratamentos para doencgas; avaliar a efica-
cia de diferentes intervencdes em saude.

As operadoras de planos de salde podem aprimo-
rar as técnicas de gestdo de sistemas de saude,
com identificacdo das necessidades de certo
grupo de pessoas e alocacao mais eficiente de
recursos.

Os fornecedores e distribuidores de produtos para
salde podem aprimorar a producao e funciona-
lidade de equipamentos e dispositivos utilizados
para promocao da salde, com técnicas que sejam
menos invasivas aos pacientes.

Assim, o desenvolvimento de pesquisas em saude
exige constante tecnologia e inovagao, sendo
relevante para o desenvolvimento industrial do
pais, ja que orienta a producao de medicamen-
tos, imunobioldgicos, vacinas, equipamentos e
dispositivos médicos para diagndstico e cuidado
da saude, bem como demais derivados. As pes-
quisas também contribuem para o fornecimento
de evidéncias cientificas que auxiliam a tomada
de decisdes em saude com mais solidez.

No caso do tratamento de dados pessoais, &
necessario avaliar cuidadosamente as condi¢cdes
para a legitimidade desta atividade. Para tanto,
destacam-se os principios da necessidade, fina-
lidade, adequacao e transparéncia. Com relagao
a este Ultimo, os titulares devem ser informados
individualmente sobre a “existéncia da operacao de
tratamento e o fato de que seus dados pessoais (de
salde) estao sendo tratados para fins cientificos”.

Outro ponto de atencao se refere ao uso secun-
dario de dados pessoais. A LGPD nao proibe o uso
secundario de dados pessoais, desde que o novo
tratamento seja compativel com as finalidades que
justificarem o tratamento original: com o objetivo
de “investigacao cientifica, histérica ou estatistica”.
De acordo com a ANPD, ha nestas hipdteses uma
“presuncao de compatibilidade” para as finalidades
mencionadas, com destaque aos tratamentos rea-
lizados por érgdos de pesquisa.
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Acontece que a defini¢cdo “6rgdos de pesquisa”
ndo abarca as entidades com fins lucrativos,
apenas pessoas juridicas sem finalidade de lucro
(art. 5°, XVIII). Isso quer dizer que diversas enti-
dades do ramo da saude nao estao habilitadas
a utilizar essa justificativa para suportar suas
atividades de pesquisa. Nesse caso, a depender
de como o estudo serd conduzido, é importante
focar na utilizagdo de mecanismos de transparén-
cia e de segurancga, na adogao de outra hipodtese
legal adequada e, especialmente, em técnicas de
anonimizacgdo e pseudonimizacao, para garantir
a utilizacao segura dos dados.

GUIMARAES, Reinaldo. Pesquisa em saude no Brasil: contexto
e desafios. Revista de Saude Publica, v. 40, p. 3-10, 2006.

EDPB. Diretrizes 03/2020 sobre o tratamento de dados relativos a
salde para efeitos de investigagdo cientifica no contexto do surto
de COVID-19.2020, p. 8. Disponivel em: https://www.edpb.europa.
eu/sites/default/files/files/filel/edpb_guidelines_202003_health-
datascientificresearchcovid19_pt.pdf.

CNS. Cédigo de boas praticas — protecdo de dados para prestado-
res privados em saude. 2021, p. 118. Para a realizagdo de pesquisa
clinica, por exemplo, é possivel que os dados sejam coletados a
partir das informacdes de saude do paciente (como o resultado
de seus exames), ou através do cruzamento de dados.

ANPD. Guia Orientativo - Tratamento de dados pessoais para fins
académicos e para a realizacdo de estudos e pesquisas. Jun/2023,
p. 1. Disponivel em: https://www.gov.br/anpd/pt-br/documen-
tos-e-publicacoes/documentos-de-publicacoes/web-guia-
-anpd-tratamento-de-dados-para-fins-academicos.pdf.

ANALISE PREVIA
PARA PERMITIR

O TRATAMENTO
SECUNDARIO DE
DADOS PESSOAIS

A ANPD recomenda que os responsaveis pelo
tratamento de dados considerem os seguintes
pontos:

a natureza dos dados pessoais, adotando-se maior
cautela quando abrangidos dados sensiveis;

as expectativas legitimas dos titulares e os possi-
veis impactos do tratamento posterior sobre seus
direitos;

os principios da LGPD, em especial os da finalida-
de, adequacao, necessidade, transparéncia e nao
discriminacao;

as medidas de prevencao e seguranga apropria-
das; e os padrdes éticos aplicaveis a hipdtese.

Tais recomendagbes devem ser observadas inclusi-
ve quando os dados sdo tornados manifestamente

publicos pelo titular. Nesta hipotese, deve-se res-
peitar “os propdsitos legitimos e especificos para
o novo tratamento e a preservagdo dos direitos do
titular, assim como os fundamentos e os principios
previstos” na LGPD (Art. 7°,§ 7°).

No ambito da pesquisa em saude, o principio da
finalidade tem sido tensionado pelo avango da
tecnologia, ja que a metodologia tradicional, em
gue ha uma hipdtese bem delimitada, tem sido
substituida por outra, na qual ndo ha a defini-
¢ao dos dados pertinentes para a pesquisa, mas
um grande volume de dados é utilizado como
insumo para se identificar padrées. Com base
nessa metodologia, ndo é possivel definir-se um
propodsito especifico que justifique o tratamen-
to de dados, ja que os dados necessarios para a
conducdo da pesquisa sao identificados depois
de tratados.

Diante dos desafios impostos pelas novas tecno-
logias na drea de saude, De acordo com Andréa
Gobbato, “embora a LGPD nao faga mencao expli-
cita, a identificacao de uma nova base legal para
o tratamento posterior ndo parece ser necessa-
ria caso o tratamento seja compativel. A nocao
de compatibilidade nao apenas permite que os
dados rejam reaproveitados, sem necessidade de
nova coleta, mas também que o tratamento pos-
terior compativel seja considerado coberto pela
base legal que justificou o propdsito primario da
coleta dos dados”.

Ou seja, o tratamento secundario de dados é
possivel quando a finalidade secundaria for
compativel com a finalidade que justificou o
tratamento no primeiro momento, sem que seja
necessaria uma nova base legal. Insta ressaltar
gue caso o consentimento seja utilizado como
base legal, € necessario que ele seja obtido de
maneira livre e informado plenamente, com
indicacdes inequivocas, especificas e desta-
cadas para a finalidade da pesquisa. Ainda, é
necessaria a “obtencdo do consentimento dos
participantes de pesquisa, quando assim exigi-
do pelas normas e padrdes éticos aplicaveis”, de
acordo com orientagdes da ANPD.

ANPD. Guia Orientativo — Tratamento de dados pessoais para
fins académicos e para a realizagdo de estudos e pesquisas.
Jun/2023, p. 11. Disponivel em: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/documentos-de-publica-
coes/web-guia-anpd-tratamento-de-dados-para-fins-aca-
demicos.pdf.

ANPD. Guia Orientativo — Tratamento de dados pessoais para
fins académicos e para a realizagdo de estudos e pesquisas.
Jun/2023, p.12. Disponivel em: https://www.gov.br/anpd/pt-br/
documentos-e-publicacoes/documentos-de-publicacoes/
web-guia-anpd-tratamento-de-dados-para-fins-academicos.
pdf. Grifos originais.
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GOBBATO, Andréa Guimarées. Principio da finalidade e tra-
tamento de dados de salde: andlise contextual de protecao
de dados, saude e inovagao. 2025. Universidade de Sao Paulo,
Dissertacao de Mestrado. P. 203

GOBBATO, Andréa Guimarées. Principio da finalidade e tra-
tamento de dados de salde: andlise contextual de protecao
de dados, saude e inovagao. 2025. Universidade de Sao Paulo,
Dissertacao de Mestrado. P.157.

ANPD. Guia Orientativo - Tratamento de dados pessoais para
fins académicos e para a realizagdo de estudos e pesquisas.
Jun/2023, p. 56. Disponivel em: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/documentos-de-publica-
coes/web-guia-anpd-tratamento-de-dados-para-fins-aca-
demicos.pdf.

A Lei Federal n®14.784/2024, e a Resolucdo n° 510,
de 7 de abril de 2016, do Conselho Nacional de
Saude, vinculado ao Ministério da Saude, apre-
sentam o0s seguintes conceitos pertinentes ao
assunto:

CONCEITOS
RELEVANTES PARA

A ELABORACAO DE
PESQUISAS NA SAUDE

LEI N° 14.784/2024

Consentimento livre e esclarecido: “anuéncia
do participante da pesquisa ou de seu repre-
sentante legal, livre de simulacao, fraude, erro
ou intimidacgao, apos esclarecimento sobre a
natureza da pesquisa, sua justificativa, seus
objetivos, métodos, potenciais beneficios e
riscos” (Art. 2°, V).

Assentimento: “anuéncia da crianca, do adoles-
cente ou do individuo legalmente incapaz em
participar voluntariamente da pesquisa, apds
ter sido informado e esclarecido sobre todos

0s aspectos relevantes de sua participagao, na
medida de sua capacidade de compreensao e
de acordo com suas singularidades, sem preju-
izo do necessario consentimento dos responsa-
veis legais” (Art. 2°, ).

Termo de Consentimento Livre e Esclarecido
(TCLE): “documento no qual é explicitado o
consentimento livre e esclarecido do participan-
te da pesquisa, ou do seu responsavel legal, de
forma escrita, com todas as informacdes neces-
sarias, em linguagem clara e objetiva, de facil
entendimento, para o completo esclarecimento
sobre a pesquisa da qual se propde participar”
(Art. 2°, LII).

Esclarecimento: “processo de apresentacdo
clara e acessivel da natureza da pesquisa, sua

justificativa, seus objetivos, métodos, potenciais
beneficios e riscos, concebido na medida da
compreensao do participante, a partir de suas
caracteristicas individuais, sociais, econdmicas
e culturais, e em razdo das abordagens meto-
doldgicas aplicadas. Todos esses elementos
determinam se o esclarecimento dar-se-a por
documento escrito, por imagem ou de forma
oral, registrada ou sem registro” (Art. 2°, X).

RESOLUGCAO CNS N° 510/2016

Consentimento livre e esclarecido: “manifes-
tacao do individuo, ou de seu representante
legal, mediante assinatura de termo de consen-
timento livre e esclarecido, de sua disposi¢cdo de
participar voluntariamente da pesquisa, apds
ter sido informado e esclarecido sobre todos os
aspectos relevantes para a tomada de decisdo
sobre sua participacgao” (Art. 2°, XIll)

Assentimento livre e esclarecido: “anuéncia do
participante da pesquisa — crianga, adolescente
ou individuos impedidos de forma temporaria
ou nao de consentir, na medida de sua compre-
ensao e respeitadas suas singularidades, apds
esclarecimento sobre a natureza da pesquisa,
justificativa, objetivos, métodos, potenciais
beneficios e riscos. A obtencdo do assentimento
ndo elimina a necessidade do consentimento
do responsavel” (Art. 2° 1).

Registro do consentimento ou do assentimen-
to: “documento em qualquer meio, formato

ou midia, como papel, audio, filmagem, midia
eletrénica e digital, que registra a concessao

de consentimento ou de assentimento livre e
esclarecido, sendo a forma de registro escolhida
a partir das caracteristicas individuais, sociais,
linguisticas, econémicas e culturais do partici-
pante da pesquisa e em razao das abordagens
metodoldgicas aplicadas” (Art. 2°, XIII).

O registro do assentimento e do consentimento
deve ser realizado antes do inicio de qualquer
procedimento de estudo. No caso do Termo para
o consentimento, a Lei n° 14.874/2024 exige que
seja escrito, em “linguagem de facil compreen-
sdo e somente tera validade quando for datado”
e assinado pelo pesquisador responsavel e pelo
participante da pesquisa ou por seu represen-
tante legal ou, se o participante da pesquisa ou
seu representante legal ndo seja capaz de ler, por
testemunha imparcial (Art.18,8§1° e 5°, da Lei n°
14.874/2024).

O registro do consentimento pode ser obtido
por documento de qualquer meio, formato ou
midia que registre a concessdo do titular. A forma
de registro da escolha do titular deve ser sele-
cionada “a partir das caracteristicas individuais,
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sociais, linguisticas, econdmicas e culturais do

participante da pesquisa e em razao das aborda-

gens metodoldgicas aplicadas” (Art. 2°, XXII, da

Resolucédo CNS n° 510/2016).

ORIENTACOES
PARA ELABORACAO
DO TERMO DE
CONSENTIMENTO
LIVRE E ESCLARECIDO
EM ATENCAO A
PROTECAO DE DADOS
PESSOAIS

Apresente a identificacdo dos responsaveis e ins-
tituicdes envolvidas. Sua organizacao pode adotar
modelos de cabecalho e pré-texto de identificagao.

Apresente de forma clara e objetiva o teor da pes-
quisa, “os objetivos e os procedimentos que serao
utilizados na pesquisa, com informacado sobre
métodos a serem utilizados, em linguagem clara e
acessivel, aos participantes da pesquisa, respeita-
da a natureza da pesquisa” (Art.17, |, da Resolucao
CNS n° 510/2016).

Indique as informacdes sobre o(s) responsavel(eis)
pela pesquisa, com os quais o titular possa entrar
em contato. A Resolucdo CNS n° 510/2016 exige o
endereco, e-mail e contato telefénico (Art. 17, VIII).
E possivel ainda a indicacdo do horario de funcio-
namento da organizagao, do site da instituicao,
pois estas informacdes auxiliam os titulares no
exercicio de seus direitos.

No momento da assinatura, indique que o titu-
lar pode “fornecer ou ndo seu consentimento
para possiveis usos futuros em pesquisa de seus
dados e material bioldgico” (Art. 40, X, da Lei n°
14.784/2024).

Informe que o titular pode decidir por ndo continu-
ar participando do estudo em qualquer momento
e gue esta decisdao nao gera qualquer énus, puni-
¢ao ou perda de beneficios das quais o titular tenha
direito (Art. 17, lll, da Resolucdo CNS n° 510/2016).
Além disso, o titular tem direito a devolugao das
amostras quando do uso de material biolégico
humano (Art. 40, IV, da Lei n° 14.784/2024).

Fornecga a copia do documento que comprove a
assinatura/concess&o do consentimento do titular.
Além disso, informe que o titular podera a qual-
quer momento ter acesso ao registro do consen-
timento (Art. 17, X, da Resolucdo CNS n° 510/2016).

Indique que sdo garantidas a manutenc¢ao do sigilo

e da privacidade em todas as etapas da pesquisa,
com exceg¢ado da manifestacao explicita do préprio
titular em sentido contrario (Art. 17, IV, da Resolu-
¢do0 CNS n° 510/2016).

Expligue sobre os possiveis beneficios e riscos da
participacdo do titular no estudo, além de garantir
que os profissionais (médico-investigador) este-
jam disponiveis para demais explicacdes junto aos
titulares (Art. 17, Il, da Resolucado CNS n° 510/2016).

Apresente brevemente explicacdes sobre o que é
o Comité de Etica em Pesquisa (CEP), bem como
endereco, e-mail e contato telefénico do CEP local
e, quando for o caso, da Comissao Nacional de
Etica em Pesquisa (CONEP) (Art. 17, IX, da Resolu-
¢do0 CNS n° 510/2016).

Por determinacado da Lei n° 14.784/2024, os direi-
tos dos participantes da pesquisa devem constar
obrigatoriamente no TCLE (Art. 40, § Unico). A Lei
elenca as seguintes previsoes:

Ser devidamente informado e esclarecido, de
forma clara e objetiva, sempre que julgar pertinen-
te, sobre o objeto e os potenciais beneficios e riscos
inerentes a disposicao de seu material biolédgico
(Art. 40, 1).

Ter a sua salde e a sua integridade, fisica e mental,
protegidas durante os procedimentos de coleta do
material bioldgico (Art. 40, I1).

Retirar a qualquer tempo o consentimento de
guarda e de utilizagcdo do material bioldgico
humano armazenado, por escrito e assinado, sem
onus ou prejuizos, tendo direito a devolucao das
amostras (Art. 40, Ill).

Ter acesso, a qualgquer tempo, sem 6nus ou preju-
izo, as informacgdes sobre as finalidades do arma-
zenamento, incluidos os nomes dos responsaveis
técnicos e institucionais, os riscos e os beneficios
potenciais, as garantias de qualidade da conser-
vacao e a integridade do seu material bioldgico
(Art. 40, IV).

Ter acesso, a qualquer tempo, sem dnus ou pre-
juizo, as informacdes associadas a seu material
biolégico e ser informado e orientado pelos pes-
quisadores responsaveis por achados quando as
implicacdes dessas informacdes puderem causar
danos a sua saude, incluido o aconselhamento
genético quando cabivel (Art. 40, V).

Ter garantidas a privacidade e a confidencialidade
de suas informacodes pessoais (Art. 40, VI).

Ser prontamente informado sobre a dissolucédo do
repositério no qual se encontra armazenado o seu
material bioldgico (Art. 40, VII).

Ser prontamente informado sobre a transferéncia,
a perda, a alteracao ou o descarte do seu material
biolégico (Art. 40, VIII).
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Designar representantes legais que poderdo con-
sentir com a utilizagcao e o descarte do seu material
biolégico e ter acesso a esses materiais e a suas
informacdes associadas em caso de 6bito ou de
condicao incapacitante (Art. 40, IX).

Ser esclarecido, no momento da assinatura do TCLE,
sobre a possibilidade de fornecer ou nao seu con-
sentimento para possiveis usos futuros em pesquisa
de seus dados e material bioldgico (Art. 40, X).

Ser esclarecido, no momento da assinatura do TCLE,
sobre a possibilidade de autorizar ou ndo o envio de
seus dados e material bioldgico para centro de pes-
quisa localizado fora do Pais (Art. 40, XI).

Ressalte-se que quando o tratamento de dados
pessoais se fundamenta na base legal do consen-
timento, a LGPD nao exige a obtencao de um novo
consentimento para usos secundarios. A legisla-
cao determina que o titular seja informado sobre
eventual alteracao da finalidade originalmente
consentida apenas quando essa nova finalidade for
incompativel com o consentimento previamente
fornecido, assegurando-lhe, nesse caso, o direito de
revoga-lo a qualquer tempo (Art. 9°, §2°).

Em relagao a aplicacao da base legal para realiza-
cao de estudos por érgao de pesquisa, no caso de
orgaos que realizam estudos em saudde publica, a
LGPD estabelece em seu Art. 13 como obrigacgdes:

o tratamento de dados pessoais deve ocorrer exclu-
sivamente dentro do 6rgao;

o tratamento deve ser estrito a finalidade de reali-
zacao de estudo e pesquisa;

manutencdo dos dados em ambiente controlado
e sveguro;

sempre que possivel, os dados devem ser anonimi-
zados ou pseudonimizados;

devem ser observados os padrdes éticos relativos
aos estudos e pesquisas, como nos casos de Codi-
gos de Etica em Pesquisa da instituico.

No caso de disponibilizacdo de acesso a dados
pessoais, deve-se avaliar a natureza do agente de
tratamento que recebera as informacdes. Con-
forme recomendado pela ANPD, na hipdtese de
ser um érgao de pesquisa que recebe o material
para estudos, € possivel o uso da base legal para
realizagdo de estudos por 6rgao de pesquisa (Art.
7° 1V, ou Art. 1, 11, c, da LGPD). Caso o érgdo seja de
outra natureza, devem ser consideradas as outras
bases legais, como o consentimento ou o legitimo
interesse.

Além da avaliagcao das condicdes de legitimidade
para o tratamento de dados, as pesquisas podem
adotar as seguintes boas praticas para a protecao
de dados pessoais:

SALVAGUARDAS
PARA O USO DE
DADOS PESSOAIS
EM PESQUISAS

Analise com cautela as bases legais e principios
aplicaveis para garantir a legalidade do tratamen-
to e o respeito fundamental do direito a protecao
de dados pessoais. Nesta etapa, € recomendavel
a documentacao, para registro da justificativa das
escolhas adotadas pelos agentes de tratamento.

Opte pela minimizacao de dados pessoais, utili-
zando o estritamente necessario conforme cada
finalidade especifica.

Celebracao de contrato quando a pesquisa envolver
o compartilhamento entre dois ou mais agentes
de tratamento. Tais contratos podem estabelecer
aspectos como papeis dos agentes de tratamento,
finalidades do compartilhamento de dados, tipos
de dados compartilhados, duragdo do tratamento,
dentre outros.

Sempre gue possivel, os dados devem ser ano-
nimizados para reduzir os riscos de identificacao
dos individuos. Por isso, adote medidas como a
remocao ou ocultagcao de informacdes que possam
identificar diretamente os individuos.

Quando nao for possivel a anonimizacao de dados,
utilize outras medidas para garantir a seguranca
das informacdes e resguardar a identidade das pes-
soas, como técnicas de pseudonimizacao. Nestes
casos, € possivel a substituicao de identificadores
diretos por cdédigos ou pseuddnimos, mantendo a
possibilidade de reversao para casos necessarios.

Estabeleca os limites temporais adequados e pro-
porcionais para o armazenamento de dados pesso-
ais e informe o titular acerca dos critérios utilizados
para a definicao do periodo.

Adote medidas técnicas e organizacionais seguras
em seus sistemas e procedimentos, em atencao a
seguranca da informacédo contra divulgacao aci-
dental e perda ou destruicao de dados de pesqui-
sa. Exemplos de acdes recomendadas envolvem a
adocdo da criptografia como padrao, definicdo de
controle de acesso, e utilizagcao de técnicas como a
agregacao de dados, desidentificacdo de dados e
codificacao de dados por chave.

Avalie a necessidade de estabelecer critérios
especificos de seguranca conforme a categoria
de dados pessoais envolvidos, para que as salva-
guardas sejam distintas conforme a necessidade
de protecéo.
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Desenvolva um plano de pesquisa claro, que pre-
veja as medidas de seguranca de dados e garanta
gue o processamento esteja em conformidade
com as leis aplicaveis. E recomendavel que neste
plano tenha a designacao dos responsaveis pelo
tratamento de dados pessoais, com a definicao
clara de responsabilidades de seguranca durante a
pesquisa; o contato do encarregado; e a indicagao
das pessoas responsaveis pela pesquisa.

Avalie a necessidade de elaboragcdo de documen-
tos como o Relatdrio de Impacto a Protecdo de
Dados (RIPD), para garantir a identificacdo de
eventuais riscos e a eficacia das medidas adotadas
para a protecao de dados.

Revise as medidas organizacionais das instituicdes
envolvidas, com a celebragao de acordos para
compartilhamento de dados, reutilizacdo de dados
ou de transferéncia de materiais.

Capacite os pesquisadores e equipes que manipu-
lam os dados, para que possam seguir as melhores
praticas de protecdo de dados e estar cientes de
suas responsabilidades em relagao a confidencia-
lidade e demais obrigacgdes.

Defina politicas claras e transparentes sobre as
possibilidades de tratamento de dados, como os
meios de compartilhamento, de armazenamento
das informacdes e detalhes sobre possiveis usos
futuros dos dados. As informacg¢des devem pre-
ferencialmente ser de facil acesso aos titulares e
disponiveis no local da coleta do consentimento.

No caso de tratamento de dados de criancgas e
adolescentes, garanta que a atividade ocorra
em respeito ao melhor interesse deste publi-
co e que, sempre que possivel, os dados sejam
anonimizados.

Mantenha registros detalhados das praticas de
protecdo de dados adotadas, incluindo a conces-
sdo do consentimento livre, informado, inequivoco
e destacado dos participantes e as medidas de
seguranca implementadas.

No processo de divulgagcao dos resultados da pes-
quisa, garanta que a identidade dos participantes
esteja resguardada.

Quando aplicavel, também se exige dos projetos
de pesquisa que observem aos padrdes de qua-
lidade reconhecidos e os processos necessarios
para a conducao do trabalho. Ademais, em todas
as pesquisas no campo da saude, independente
de envolveram o uso de dados pessoais, é neces-
sario atentar-se aos padrdes éticos e demais
normas que regulem a tematica a ser investigada.
Dentre os principios que devem ser observados,
esta o da privacidade (Art. 3° VII; Art. 9°, Ill; Art.
17, IV, da Resolucdo CNS n° 510/2016). Ao analisar
este aspecto, a ANPD apresentou algumas orien-
tagdes, das quais se destacam:

PADROES ETICOS
APLICAVEIS A
PESQUISAS

A conformidade com a LGPD nao afasta a
necessidade de respeitar as determinacdes de
cunho ético ou de seguir os procedimentos
préprios estabelecidos nas normas pertinentes.

Eventual dispensa do consentimento para os
fins da LGPD, em razao da incidéncia de outra
hipdtese legal no caso concreto, ndo afasta a
necessidade da obten¢ao do consentimento dos
participantes de pesquisa, quando assim exigido
pelas normas e padrdes éticos aplicaveis.

E plenamente possivel que o consentimento
seja dispensavel do ponto de vista da legislagcao
de protecdo de dados pessoais € necessario do
ponto de vista ético.

O acesso a dados pessoais por instituicdes de
ensino e respectivos pesquisadores € vincula-
do ao compromisso legal e ético de respeitar a
confidencialidade desses dados e a privacidade
dos titulares, bem como de utilizar esses dados
apenas para a finalidade especifica de realizacao
de estudos e pesquisas.

Em decorréncia dos padrdes éticos vigentes e do
principio da boa-fé previsto na LGPD, o tratamen-
to de dados pessoais para fins de estudos e pes-
guisas deve sempre se pautar por parametros de
transparéncia, correcao e lealdade, com a devida
protecdo a confianga e as legitimas expectativas
dos titulares.
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12.3 USO DE BIOMETRIA

A biometria é a analise técnica sobre pesso-
as, realizada através de “meios matematicos e
estatisticos, das caracteristicas fisioldgicas [...]
ou comportamentais”. Assim, sdo exemplos de
técnicas de biometria:

BIOMETRIA: EXEMPLOS
DE TECNICAS

Técnicas para Verificagcdo de impressao
identificacdo digital.

biométrica
fisica ou
fisiologica

Anadlise de geometria e
vascularizagdo da mao.

Varredura da iris.
Analise da retina.

Reconhecimento de
formato de orelha.

Reconhecimento facial.

Técnicas para Reconhecimento de voz.

identificacio .

. L. ¢ Analise de modo de andar.
biométrica
compor- Avaliacdo de assinaturas
tamental manuscritas.

Analise de pressionamento
de teclas.

Analise de expressdo facial.

No que se refere ao uso de imagens, o Conselho
Europeu de Protecao de Dados (European Data
Protection Board - EDPB) apresenta parametros
gue orientam a analise do processamento técni-
co e daintencado de identificar uma pessoa espe-
cifica. Assim, imagens, por si s6, ndo devem ser
consideradas dados biométricos se nao houver
um processamento técnico destinado a identi-
ficagdo do individuo. A avaliagdo dessa situacao
exige nao apenas uma analise cuidadosa por
parte dos agentes de tratamento, mas também
a documentacao das acdes e salvaguardas adota-
das para proteger os direitos dos titulares.

No setor de saude, ha exemplos de uso dessas
modalidades:

UTILIZACAO DE
BIOMETRIA NO SETOR
DA SAUDE

Por prestadores de servigcos de saude e operadoras
de planos de saude para identificacao de pacientes
por meio de impressao digital, garantindo a pres-
tacao adequada de servigcos (como exames) e a
confirmacao de identidade no acesso a aplicativos.

Por prestadores de servicos de saude para realiza-
cao de triagem de pacientes e acesso a prontuarios
eletrénicos.

Por fornecedores e distribuidores de produtos
para saulde para prevencao de fraudes e roubo de
identidade, utilizando técnicas de identificacdo
biométrica fisica (reconhecimento facial ou de voz)
e biométrica comportamental (analise de assina-
turas manuscritas) para autenticagao de funcio-
narios para operacgao de certos equipamentos e
rastreamento da responsabilidade de profissionais
na producao de certos dispositivos.

Pelas instituicdes do setor de saude para reducao
de erros administrativos e clinicos, com contro-
le de acesso a equipamentos e areas fisicas (de
consultoérios, salas administrativas, producao de
equipamentos de salde ou laboratérios) por meio
de impressao digital e reconhecimento facial.

Independente das possibilidades de uso, os
dados biométricos sao considerados como dados
pessoais sensiveis pela LGPD (Art. 5° Il). Por isso,
0s agentes de tratamento devem adotar maiores
cautelas para resguardar a protecao de dados
dos titulares, ja que se verifica maior potencial
discriminatdrio e de riscos contra os direitos dos
titulares com a identificagao biométrica.

Deve-se garantir o uso de dados estritamente
necessarios para a finalidade especifica. O local
e a forma de armazenamento das informagdes
devem ser cuidadosamente selecionados, com
controle, limitagcao e registro de acesso. Medi-
das como pseudonimizacao e criptografia sao
recomendadas para assegurar a seguranca e
integridade dos dados. Além disso, é essencial
adotar medidas que garantam a confidencia-
lidade, integridade e disponibilidade das infor-
macodes, incluindo a deteccao e prevencdo de
fraudes, bem como o armazenamento de dados
brutos (como imagens faciais) separadamente
de modelos biométricos. As estratégias de segu-
ranca devem ser continuamente aprimoradas a
medida que a tecnologia evolui.

Especial atencdo deve ser dada quando o tra-
tamento de dados envolver grupos vulneraveis,
como criancgas, adolescentes ou idosos. No caso
de menores, os agentes de tratamento sao
responsaveis por garantir que o uso dos dados
ocorra exclusivamente para atender ao melhor
interesse da crianca ou adolescente. A analise
dessas atividades relacionadas ao uso de biome-
tria deve ser documentada para a elaborag¢ao do
Relatério de Impacto a Protecdo de Dados (RIPD)
e auditoria.

Recomenda-se a elaboracao de um RIPD, espe-
cialmente em casos de uso em larga escala. O
documento deve incluir boas praticas e medidas
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de seguranca, tanto administrativas quanto
técnicas, para prevenir e mitigar riscos. Além
disso, as organizagdes devem implementar
medidas adicionais, como controle de acesso
fisico e criptografia.

Por fim, as empresas devem garantir transpa-
réncia em relagcao ao uso de dados pessoais para
essas finalidades. Isso pode ser feito de forma
proativa por meio da disponibilizacao de infor-
macdes claras, compreensiveis e acessiveis em
documentos institucionais, como politicas de
privacidade, e em materiais informativos nos
estabelecimentos, com avisos sobre o tratamen-
to de dados e informacdes de contato para que
os titulares possam exercer seus direitos.

12.4 UTILIZACAO DE IA NA SAUDE

O uso da IA no setor da saude é bastante diver-
sificado, podendo ser utilizado para melhorar o
bem-estar e a qualidade de vida das pessoas,
contemplando o desenvolvimento, treinamento e
validacao de algoritmos. Para tanto € necessaria a
garantia da protec¢ao da privacidade dos titulares
por meio da adogcao de medidas que resguardem
a integridade dos sistemas, além de mitigar os
riscos de seguranca cibernética.

BIOMETRIA: EXEMPLOS
DE TECNICAS

Os prestadores de servigos de saude podem, com
apoio dos profissionais de sadde, utilizar ferramentas
de |IA para analisar exames de imagem (como
radiografias, tomografias e ressonancias magnéticas)
e identificar anomalias, como tumores ou fraturas,
com maior precisao e rapidez, auxiliando os médicos
no diagnostico.

As operadoras de planos de saude podem utilizar
sistemas de |IA para identificar padrdes anémalos de
pedidos de reembolso ou faturamento, como auxilio
ao processo de deteccdo de fraudes.

Os fornecedores e distribuidores de produtos para
saude podem utilizar sistemas de |A para otimizar rotas
de distribuicdo e aumentar a eficiéncia na cadeia de
suprimentos, garantindo que os produtos médicos che-
guem aos prestadores de servicos de maneira eficaz,
reduzindo custos logisticos e melhorando a entrega.

E essencial que essas iniciativas sejam trans-
parentes, fornecendo aos titulares informacdes
claras e suficientes sobre as tecnologias empre-
gadas. Por isso, 0 uso da IA deve ser documentado
desde o momento anterior a sua implementa-
cao, facilitando a consulta e a compreensao de
aspectos pertinentes ao seu funcionamento. A

transparéncia no uso de IA também promove a
confianga dos usuarios, permitindo que os indivi-
duos compreendam e, se necessario, contestem
decis6es que os afetam diretamente.

Para as atividades que envolvem a inteligéncia arti-
ficial, & possivel indicar os seguintes principios para
orientar o seu uso no setor da salde, estabelecidos
pela Organizagao Mundial da Saude (OMS):

PRINCIPIOS PARA O
USO DA IA NO SETOR
DA SAUDE CONFORME
A ORGANIZACAO
MUNDIAL DA SAUDE

A |A deve proteger a autonomia humana,
mantendo o controle das decisdées médicas
com os profissionais de salde e garantindo
a privacidade, confidencialidade e o
consentimento informado adequado.

O bem-estar, a segurancga e o interesse publico
devem ser priorizados, com tecnologias de |A
atendendo as exigéncias de seguranca, precisao
e eficacia, e com praticas de controle de qualidade
implementadas.

Transparéncia e explicabilidade sao essenciais,
com a documentacgao acessivel antes da implan-
tacao da IA para facilitar a consulta publica e o
debate sobre seu uso.

A responsabilidade e a prestacdo de contas devem
ser garantidas, com mecanismos de reparacgao
para quem for prejudicado por decisdes baseadas
em algoritmos.

Inclusao e equidade sdo necessarias, com |A pro-
jetada para evitar preconceitos e garantir acesso
amplo e justo, considerando a diversidade do
publico-alvo.

A IA deve ser responsiva e sustentavel, com avalia-
¢oes continuas, minimizando impactos ambientais
e promovendo capacitacao para seu uso, incluindo
no setor publico.

Embora nem todos os sistemas de |IA tratem
dados pessoais, caso sejam utilizados dados
pessoais as seguintes orientagdes podem ser
adotadas:

8l
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ORIENTACOES PARA
PROTECAO DE DADOS
NA UTILIZACAO E
DESENVOLVIMENTO DE
SISTEMAS DE IA

Capacitar as pessoas envolvidas no desenvolvi- A aplicacao da inteligéncia artificial na sadde
mento e aplicagdo da IA garante supervisdo ade- oferece grandes oportunidades para inovagao
quada do uso e dos resultados. e melhoria na qualidade dos cuidados, mas
também apresenta desafios relevantes, especial-
mente em relagdo a protecao de dados pessoais.
Para enfrentar esses desafios, é essencial que as
solucdes de IA sejam desenvolvidas com um forte
compromisso ético e em conformidade com a
Definir o propésito do uso da IA para atender LGPD, assegurando que os direitos dos titulares
aos principios da finalidade e necessidade, evi- sejam respeitados em todas as etapas.

tando o tratamento de dados desnecessarios

(minimizacéao).

Estabelecer padrbes claros de governanca de
dados em projetos de IA, detalhando a coleta, ana-
lise, armazenamento e as responsabilidades dos
agentes envolvidos, como controlador e operador.

Documentar os objetivos especificos e justificados.

Indicar a base legal para o tratamento de dados
pessoais, garantindo conformidade com a LGPD,
especialmente contra discriminacao ilicita.

Criar bancos de dados que sigam os parametros de
legitimidade da LGPD, respeitando as condicdes
de coleta de dados dos titulares.

Adotar medidas de anonimizagao, pseudonimiza-
cao ou restricdo de visualizacao dos dados, sempre
que possivel.

Estabelecer prazos de retencdo e exclusao de
dados pessoais proporcionais a finalidade do
tratamento.

Criar procedimentos periddicos de supervisao do
uso da IA,acompanhando decisdes automatizadas
para garantir conformidade com a LGPD.

Garantir que os titulares possam exercer seus
direitos.

Informar os titulares de maneira clara sobre as
formas de uso dos dados pessoais através de poli-
ticas de privacidade de facil compreensao, com
detalhamento sobre os tipos de dados, finalidades
e sistemas de |IA envolvidos.

Implementar praticas robustas de seguranca da
informacédo para prevenir incidentes, como aces-
sos ndo autorizados. Exemplos que podem ser
adotados: criptografia, autenticacao de multiplos
fatores e sistemas de detecgao de intrusoes.

Elaborar documentos de avaliacdo de impacto
da IA, como a Avaliagdo de Impacto Algoritmico
(AIA) e o Relatério de Impacto a Protecao de Dados
(RIPD), conforme as diretrizes da LGPD e exigén-
ciasda ANPD, para avaliagao e mitigacao de riscos.
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ANEXO 1- ARCABOUCO NORMATIVO
Leis Federais
Lei n°8.078, de 11 de setembro de 1990 - Dispbe sobre a protecdo do consumidor.

Lei n°8.080, de 19 de setembro de 1993 - Dispde sobre as condi¢des para a promogao, protecao e recupera-
¢do da saude, a organizacao e o funcionamento dos servicos correspondentes e da outras providéncias

Lei n°®9.656, de 3 de junho de 1998 - Dispbde sobre os planos e seguros privados de assisténcia a saude.

Lei n©®9.782, de 26 de janeiro de 1999 - Define o Sistema Nacional de Vigilancia Sanitaria, cria a Agéncia
Nacional de Vigilancia Sanitaria, e da outras providéncias.

Lei n°®9.961 de 28 de janeiro de 2000 - Cria a Agéncia Nacional de Saude Suplementar — ANS e da outras
providéncias.

Lei n°12.965, de 23 de abril de 2014 — Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil.

Lei n°13.787, de 27 de dezembro de 2018 — Dispde sobre a digitalizagado e a utilizacdo de sistemas informati-
zados para a guarda, o armazenamento e o manuseio de prontuario de paciente.

Lei n°13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Lei n°13.979, de 6 de fevereiro de 2020 - Dispde sobre as medidas para enfrentamento da emergéncia de
salde publica de importancia internacional decorrente do coronavirus responsavel pelo surto de 2019.

Lei n°14.063, de 23 de setembro de 2020 - Dispde sobre o uso de assinaturas eletronicas em interacdes
com entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licencas de softwares
desenvolvidos por entes publicos.

Lei n°14.510, de 27 de dezembro de 2022 - Altera a Lei n° 8.080, de 19 de setembro de 1990, para autorizar
e disciplinar a pratica da telessaude em todo o territério nacional, e a Lei n°13.146, de 6 de julho de 2015; e
revoga a Lei n°13.989, de 15 de abril de 2020.

Lei n°14.198, de 2 de setembro de 2021 - Dispde sobre videochamadas entre pacientes internados em
servicos de saude impossibilitados de receber visitas e seus familiares.

Lei n°14.874, de 28 de maio de 2024 - Dispde sobre a pesquisa com seres humanos e institui o Sistema
Nacional de Etica em Pesquisa com Seres Humanos.

Resolugdes Normativas e SUmulas Normativas da ANS

RN n°137, de 20 de novembro de 2006 - Dispde sobre as entidades de autogestdo no ambito do sistema de
saude suplementar.

RN n° 255, de 18 de maio de 2011 - Dispde sobre a designacao do responsavel pelo fluxo das informacgdes
relativas a assisténcia prestada aos beneficiarios de planos privados de assisténcia a saude.

RN n° 305, de 9 de outubro de 2012 - Estabelece o Padrao obrigatdrio para Troca de Informacdes na Saude
Suplementar - Padrao TISS dos dados de atenc¢ao a saude dos beneficidrios dos Planos Privados de Assis-
téncia a Saude.

RN n° 389, de 26 de novembro de 2015 - Dispde sobre a transparéncia das informagdes no ambito da saude
suplementar, estabelece a obrigatoriedade da disponibilizagao do conteudo minimo obrigatdrio de infor-
macdes referentes aos planos privados de sadde no Brasil.

Sumula Normativa n° 27, de 10 de junho de 2015 - veda a pratica de selecao de riscos pelas operadoras de
planos de saude na contratacdo de qualgquer modalidade de plano privado de assisténcia a saude.

RN n° 483, de 31 de margo de 2022 - Dispde sobre os procedimentos adotados pela Agéncia Nacional de
Saude Suplementar - ANS para a estruturagao e realizacao de suas acdes fiscalizatorias.

RN n° 489, de 29 de marco de 2022 - Dispde sobre a aplicagdo de penalidades para as infragdes a legislacao
dos planos privados de assisténcia a saude.

RN n° 501, de 31 de marco de 2022 — Estabelece o Padrdo obrigatdrio para Troca de Informacdes na Saude
Suplementar - Padrao TISS dos dados de atencao a saude dos beneficiarios de Plano Privado de Assisténcia a
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Saude; revoga as Resolucdes Normativas n° 305, de 09 de outubro de 2012, e n° 341, de 27 de novembro de 2013.

RN n° 508, de 30 de margo de 2022 - Dispde sobre a suspensao dos Art. 12, § 2°, da Resolugao Normativa n°
503, 30 de margo de 2022, e 6° da Resolucao Normativa n° 512, de 31 de marco de 2022, para fins de cum-
primento da decisdo judicial proferida pelo Juizo da 2° Vara Federal Civel da Sec¢ao Judiciaria do Distrito
Federal, nos autos da agdo n° 0074233-60.2015.4.01.3400.

RN n° 531, de 4 de maio de 2022 - Dispde sobre a definicao, a segmentacao e a classificacao das Operadoras
de Planos de Assisténcia a Saude e revoga a Resolucado de Diretoria Colegiada n° 39, de 27 de outubro de
2000, e a Resolucao Normativa n° 315, de 28 de novembro de 2012.

RN n° 551, de 22 de novembro de 2022 - Dispbe sobre as normas para o envio de informagdes do Sistema de
Informacgdes de Produtos - SIP, para acompanhamento da assisténcia prestada aos beneficiarios de planos
privados de assisténcia a salde e da outras providéncias.

RN n° 559, de 30 de dezembro de 2022 - Dispde sobre a transmissao dos arquivos, entre operadoras de
planos privados de assisténcia a salde e a Agéncia Nacional de Saude Suplementar — ANS, das bases da
Nota Técnica de Registro de Produto (NTRP), dos Comunicados de Reajustes de Planos Coletivos (RPC) e do
Sistema de Informacdes de Produtos (SIP), por meio do Programa Transmissor de Arquivos - PTA.

Instrucdo Normativa n° 1/ANS, de 31 de marco de 2022 - Regulamenta a Resolucdo Normativa n° 483, de 29,
de margo de 2022 no que tange aos procedimentos adotados pela Agéncia Nacional de Saude Suplemen-
tar - ANS para a estruturacao e realizacao de suas acdes fiscalizatorias.

Resolugdes da Diretoria Colegiada da Anvisa

RDC n°14, de 5 de abril de 2011 - Institui o regulamento técnico com os requisitos para agrupamento de
materiais de uso em salde para fins de registro e cadastro na ANVISA e adota etiquetas de rastreabilidade
para produtos implantaveis.

RDC n°9, de 20 de fevereiro de 2015 - Dispde sobre o Regulamento para a realizagao de ensaios clinicos com
medicamentos no Brasil.

RDC n°10, de 20 de fevereiro de 2015 - Dispde sobre o regulamento para a realizagdo de ensaios clinicos com
dispositivos médicos no Brasil.

RDC N° 305, de 24 de setembro de 2019 - Disp&e sobre requisitos para fabricagao, comercializacao, importa-
¢cdo e exposicao ao uso de dispositivos médicos personalizados.

RDC n° 556, de 30 de agosto de 2021 - Dispde sobre os requisitos para agrupamento de materiais de uso em
saude para fins de registro e notificagdo na Agéncia Nacional de Vigilancia Sanitaria e adota etiquetas de
rastreabilidade para produtos implantaveis.

RDC n°® 824, de 26 de outubro de 2023 - Altera a Resolucao de Diretoria Colegiada - RDC n° 786, de 5 de
maio de 2023, que dispde sobre os requisitos técnico-sanitarios para o funcionamento de Laboratérios Clini-
cos, de Laboratdrios de Anatomia Patoldgica e de outros Servigos que executam as atividades relacionadas
aos Exames de Andlises Clinicas (EAC) e d& outras providéncias.

Resolugdes do CFM

Resolucao CFM n°1.605, de 15 de setembro de 2000 - Proibe que o médico revele o conteldo do prontuario
ou ficha médica sem o consentimento do paciente.

Resolucao CFM n°1.638, de 9 de agosto de 2002 - Define prontuario médico e torna obrigatdria a criagdo da
Comissao de Revisao de Prontuarios nas instituicdes de saude.

Resolucao CFM n°1.658, de 13 de dezembro de 2002 - Normatiza a emissao de atestados médicos, e da
outras providéncias.

Resolucao CFM n°1.821, de 23 de novembro de 2007 - Aprova as normas técnicas concernentes a digitali-
zagao e uso dos sistemas informatizados para a guarda e manuseio dos documentos dos prontuarios dos 85
pacientes, autorizando a eliminacao do papel e a troca de informacao identificada em saude.
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Resolucao CFM n°1.819, de 22 de maio de 2007 - Proibe a inclusdo do diagndstico codificado (CID) ou
tempo de doenca no preenchimento das guias da TISS de consulta e solicitagdo de exames de segurado-
ras e operadoras de planos de salde concomitantemente com a identificagdo do paciente.

Resolucao CFM n°1.851, de 14 de agosto de 2008 - Normatiza a emissado de atestados médicos e da outras
providéncias.

Resolucdo CFM n° 2.217, de 27 de setembro de 2018 - Cédigo de Etica Médica.
Resolucao CFM n° 2107, de 17 de dezembro de 2014 - Define e normatiza a Telerradiologia.

Resolucao CFM n°2.299, de 30 de setembro de 2021 - Regulamenta, disciplina e normatiza a emissao de
documentos médicos eletrénicos.

Resolucao CFM n°®2.309, de 25 de margo de 2022 - Estabelece regramento para publicizagao e compar-
tilhamento de dados de médicos inscritos a luz da LGPD, do interesse publico e das atribuicdes legais
conferidas ao Conselho Médico.

Ministério da Saude

Resolucao n°® CNS n° 218, de 06 de marco de 1997 — Reconhece quais sao os profissionais de saude de nivel
superior.

Resolucao CNS n° 251, de 07 de agosto de 1997 - Diretrizes e Normas Regulamentadoras de Pesquisa
Envolvendo Seres Humanos.

Portaria CNS n°1.820, de 13 de agosto de 2009 — Dispde sobre os direitos e deveres dos usudrios da saude.

Resolucao CNS n° 466, de 12 de dezembro de 2012 - Incorpora referenciais da bioética, tais como, auto-
nomia, nao maleficéncia, beneficéncia, justica e equidade, dentre outros, e visa a assegurar os direitos e
deveres que dizem respeito aos participantes da pesquisa, a comunidade cientifica e ao Estado.

Norma Operacional CONEP n° 001/2013 — Organizacéo e funcionamento do Sistema CEP/CONEP, e sobre
0s procedimentos para submissao, avaliagao e acompanhamento da pesquisa e de desenvolvimento
envolvendo seres humanos no Brasil.

Portaria n° 589, de 20 de maio de 2015 - Institui a Politica Nacional de Informacao e Informatica em Saude
(PNIIS).

Resolucao CNS n° 506, de 3 de fevereiro de 2016 - Estabelece os critérios para o processo de acreditagdo
de CEP do Sistema CEP/Conep, em instituicdes publicas e privadas. A tramitacdo do protocolo terd como
base a gradacdo e a tipificagao dos riscos definidas em norma proépria, com critérios estabelecidos pela
Comiss&o Nacional de Etica em Pesquisa (Conep), decorrentes das atividades de pesquisa envolvendo
seres humanos.

Resolucao CNS n° 510, de 07 de abril de 2016 - Dispde sobre as normas aplicaveis a pesquisas em Ciéncias
Humanas e Sociais cujos procedimentos metodoldgicos envolvam a utilizagdo de dados diretamente
obtidos com os participantes ou de informacgdes identificaveis ou que possam acarretar riscos maiores do
gue os existentes na vida cotidiana, na forma definida nesta Resolucao.

Portaria n°2.022, de 7 de agosto de 2017 - Altera o Cadastro Nacional de Estabelecimentos de Saude
(CNES), no que se refere a metodologia de cadastramento e atualizagao cadastral, no quesito Tipo de
Estabelecimentos de Saude.

Portaria n° 467, de 20 de marco de 2020 - Dispde, em carater excepcional e temporario, sobre as acdes de
Telemedicina, com o objetivo de regulamentar e operacionalizar as medidas de enfrentamento da emer-
géncia de saude publica de importancia internacional previstas no Art. 3° da Lei n°13.979, de 6 de fevereiro
de 2020, decorrente da epidemia de COVID-19.

Portaria MS/GS n°1.434, de 28 de maio de 2020 - Institui o Programa Conecte SUS e altera a Portaria de
Consolidacdo n°1/GM/MS, de 28 de setembro de 2017, para instituir a Rede Nacional de Dados em
Saude e dispor sobre a adogao de padrdes de interoperabilidade em saude.

Portaria MS/GS n°1.768, de 30 de julho de 2021 - Altera o Anexo XLIl da Portaria de Consolidacdo GM/
MS n° 2, de 28 de setembro de 2017, para dispor sobre a Politica Nacional de Informmacao e Informatica
em Saude (PNIIS).
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